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Zasady grupowe

Zasady grupowe stanowig jedng z wazniejszych technologii Zarzadzania adaptacjq
i konfiguracja, oferowanych w systemie operacyjnym Microsoft Windows 2000.
Administratorzy wykorzystuja Zasady grupowe do okreslenia opcji zwigzanych
z zarzadzanymi konfiguracjami pulpitow dla grup komputeréw i uzytkownikdw. Zasady
grupowe s elastyczne i zawierajg ustawienia dotyczace: zasad opartych na rejestrze,
zabezpieczen, instalacji oprogramowania, skryptéw, uruchamiania i zamykania komputera,
logowania i wylogowywania uzytkownikoéw oraz przeadresowania folderéw. Microsoft
Windows 2000 Server zawiera setki konfigurowalnych ustawien Zasad grupowych. Zasady
grupowe umozliwiajg organizacjom obnizenie kosztoéw obstugi systemow komputerowych,
pozwalajac administratorom na udoskonalanie i sterowanie pulpitami uzytkownikow.
W tym rozdziale

Zasady grupowe

Struktura Active Directory i Zasady grupowe

Zarzadzanie Zasadami grupowymi

Konfigurowanie Zasad grupowych

Przechowywanie Zasad grupowych

tacza obiektu Zasad grupowych

Filtrowanie i delegowanie Zasad grupowych za pomoca grup zabezpieczenia

Przetwarzanie Zasad grupowych

Przetwarzanie Zasad grupowych po stronie klienta

Zasady grupowe na komputerach autonomicznych

Wsparcie sprzezenia zwrotnego w Zasadach grupowych

Wsparcie klientéw Windows NT 4.0, Windows 95 i Windows 98

Uzytkowanie szablonéw administracyjnych Windows NT 4.0 w konsoli Zasad grupowych
Windows 2000

Kwestie dotyczace Zasad grupowych i migracji

Zalecane metody

Zasoby dodatkowe

Dodatkowe informacje w Resource Kit

Wiecej informacji o Zarzadzaniu adaptacjq i konfiguracjq znajduje sie w tej ksigzce
B w rozdziale ,Wprowadzenie do zarzadzania pulpitami”.

Wiecej informacji o regulowaniu dostepu znajduje sie w tej ksigzce w rozdziale ,Kontrola
B dostepu”.

Wiecej informacji o kopiach zapasowych Zasad grupowych znajduje sie w tej ksigzce
B w rozdziale ,Tworzenie i przywracanie kopii zapasowej Active Directory”.

Informacje o snap-in Instalacja oprogramowania znajduja sie w rozdziale ,Instalacja
® | konserwacja oprogramowania”.

Zasady grupowe

file://C:\Users\kg. K G\Documents\Laboratoria\Materialy\Win2k3GP\Rozdzial 22 - Re... 2008-03-26



Rozdziat 22 - Resource Kit : Systemy rozproszone - W2k Server - Windows 2000 Strona 2 z 41

Zasady grupowe pozwalajg na jednorazowe zdefiniowanie srodowisk uzytkownikéw, po
czym ustawienia beda automatycznie wymuszane przez system operacyjny.

Obiekty Zasad grupowych nie sg profilami. Profil zawiera ustawienia, ktére uzytkownik
moze zmieni¢, dotyczg one: pulpitu, ustawien rejestrowych w plikach NTUser.dat, katalogu
profili, foldera Moje dokumenty, foldera Ulubione itp. Zasady grupowe zarzadzane sa przez
administratora i stanowig narzedzie administracyjne obstugiwane przez MMC i stuzace do
ustawienia zasad obowigzujgcych grupy uzytkownikdow i komputerow.

Domyslnie, Zasady grupowe sg dziedziczone z poziomu lokacji przez poziom domeny i z
poziomu domeny przez poziom jednostki organizacyjnej. Ustawienia Zasad grupowych
obowigzujace danego uzytkownika lub komputer zaleza od kolejnosci i poziomu
zastosowania obiektéw Zasad grupowych (potaczenia obiektéow z zakresami docelowymi).
Zasady mogg byc¢ zablokowane na poziomie lokacji Active Directory, domeny lub jednostki
organizacyjnej, alternatywnie zasady mogg by¢ wymuszane na poziomie pojedynczego
obiektu Zasad grupowych. Aby to wykona¢, nalezy potaczy¢ obiekt z zakresem docelowym
oraz ustawi¢ na faczu opcje Nie zastepuj (No override).

Domyslnie, Zasady grupowe dotyczg wszystkich uzytkownikéw i komputeréw (ale nie
pozostatych obiektow) znajdujacych sie w danej lokacji, domenie lub jednostce
organizacyjnej.

Uwaga: Zasady grupowe nie dotyczg grup zabezpieczenia.

Grupy zabezpieczenia sq uzywane do filtrowania Zasad grupowych, czyli do ograniczenia
ich zakresu. Aby to wykona¢, nalezy odpowiednio ustawi¢ uprawnienia Zastosowania Zasad
grupowych i Odczytu na obiekcie Zasad grupowych dotyczace poszczegdlnych grup
zabezpieczenia. Procedura ta jest omdwiona dalej w niniejszym rozdziale.

Uwaga: Dla celéw Zasad grupowych, potozenie grupy zabezpieczenia w Active Directory jest bez
znaczenia.

Poréwnanie systeméw zasad w Windows NT 4.0 i Windows 2000

W Microsoft Windows NT 4.0 wprowadzono Edytor zasad systemowych (Poledit.exe),
narzedzie stuzace do okreslania konfiguracji uzytkownikéw i komputeréw, przechowywanych
w rejestrze Windows NT. Zasady ustawione w tym Edytorze dotyczg wszystkich komputeréw
domeny posiadajacych Windows NT Workstation 4.0 lub Windows NT Server 4.0. Ustawienia
Zasad systemowych sg ustawieniami rejestrowymi regulujgcymi zachowanie réznych
komponentow srodowiska pulpitu.

W Windows 2000 mozna utworzy¢ konfiguracje pulpitu dla danej grupy uzytkownikdéw lub
komputeréw za pomocg snap-in Zasady grupowe. W przypadku klientéw Windows 2000,
Zasady grupowe prawie catkowicie zastepujg Edytor zasad systemowych. Snap-in umozliwia
zarzadzanie konfiguracjami pulpitéw dla duzych grup komputerdw i uzytkownikdéw, ktére
moga by¢ zagniezdzone lub zawiera¢ cze$¢ wspolng. Nielokalne obiekty Zasad grupowych
moga by¢ potaczone z dowolng liczbg zakreséw docelowych, ktéorymi mogg by¢ lokacje,
domeny lub jednostki organizacyjne w Active Directory.

Zasady systemowe w Windows NT 4.0, Windows 95 i Windows 98
Ustawienia okreslone w edytorze zasad systemowych (Poledit.exe):

m Dotycza domen.

m Mogg ulec dalszemu przystosowaniu bazujgcemu na przynaleznosci do grup
zabezpieczenia.

m Nie sg zabezpieczone (moga by¢ modyfikowane przez uzytkownikdw postugujacych sie
edytorem rejestru Regedit.exe).

m Pozostajg w profilach uzytkownikdw, czasem nadmiernie dtugo. Ustawienie Zasad
systemowych Windows NT 4.0 zostaje usuniete dopiero po jego modyfikacji w Edytorze
zasad systemowych lub po modyfikacji rejestru przez uzytkownika.

m S3 ograniczone do administracyjnie wymuszanych typéw zachowania pulpitu opartych na
ustawieniach rejestrowych.

Uwaga: Ustawienia rejestrowe w Windows NT 4.0 czasem powodujg problemy w przypadku zmian
przynaleznosci uzytkownika do grup zabezpieczenia. Ustawienia mogg woéwczas wymagac recznej
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modyfikacji lub usuniecia.

Snap-in Zasady grupowe oferuje wbudowane funkcje zwigzane z ustawieniami
rejestrowymi, ustawieniami zabezpieczen, instalacjg oprogramowania, skryptami
i przeadresowaniem folderéw. Utworzone ustawienia Zasad grupowych zawarte sg w obiekcie
Zasad grupowych. Kazdy komputer Windows 2000 posiada jeden lokalny obiekt Zasad
grupowych, a moze podlegac takze dowolnej liczbie nielokalnych (opartych na Active
Directory) obiektéow Zasad grupowych.
Ustawienia Zasad grupowych sg w Windows 2000 gtéwng metodq scentralizowanego
zarzadzania adaptacjq i konfiguracja.
Ustawienia Zasad grupowych:
m Mogg by¢ powigzane z lokacjami, domenami i jednostkami organizacyjnymi.
m Dotyczg wszystkich uzytkownikéw i komputeréw nalezacych do danej lokacji, domeny lub
jednostki organizacyjnej.
m Mogg ulec dalszemu przystosowywaniu opierajacemu sie na przynaleznosci uzytkownikéw
lub komputeréw do grup zabezpieczenia.
m S3 zabezpieczone (mogga zosta¢ zmienione tylko przez administratora).
m Zostaja usuniete i zastgpione przy kazdej zmianie zasad.
m Moga stuzy¢ do precyzyjnego sterowania pulpitami i do udoskonalenia komputerowego
$srodowiska uzytkownika.

Uwaga: W przeciwienstwie do rejestrowych ustawien Zasad systemowych w Windows NT 4.0,
ustawienia Zasad grupowych w Windows 2000 zostajg usuniete z rejestru w momencie, gdy dany
obiekt Zasad grupowych przestaje obowigzywac. Ustawienia zapisywane sg w nastepujgcych
zabezpieczonych miejscach w rejestrze: \Software\Policies oraz
\Software\Microsoft\Windows\CurrentVersion\Policies.

Struktura Active Directory i Zasady grupowe

Wprowadzenie Zasad grupowych jest jedng z kwestii, ktére nalezy rozwazy¢ podczas
planowania struktury Active Directory dla danej organizacji. Podstawowymi jednostkami
Zasad grupowych sg obiekty Zasad grupowych. Z zakresem docelowym mozna potaczy¢ caty
obiekt Zasad grupowych, ale nie jego podzbiér. Takze przy filtrowaniu zakresu Zasad
grupowych za pomoca grup zabezpieczenia mozna wiaczy¢ lub wylaczy¢ tylko caty obiekt
Zasad grupowych, nie jego czesci. Zakres zastosowania rozszerzen Zasad grupowych -
Instalacja oprogramowania i Przeadresowanie folderow — mozna regulowac¢ w oparciu
o przynaleznoé¢ do grup zabezpieczenia, wykorzystujac uprawnienia.

Istniejq dwa rodzaje obiektow Zasad grupowych: lokalne i nielokalne.

Uwaga: Kazdy komputer Windows 2000 posiada tylko jeden lokalny obiekt Zasad grupowych.

W tej czesci rozdziatu zaktada sie, ze wszystkie obiekty Zasad grupowych sg nielokalne,
chyba ze okreslono inaczej.
Obiekty Zasad grupowych przechowywane sgq w domenie Windows 2000 i obowigzujg

w lokacjach, domenach lub jednostkach organizacyjnych, z ktérymi obiekty sg potaczone.

m Obiekt Zasad grupowych potaczony z lokacja (przy uzyciu konsoli Lokacje i ustugi Active
Directory [Active Directory Sites and Services]) obowigzuje we wszystkich domenach w tej
lokacji.

m Obiekt Zasad grupowych potaczony z domeng obowigzuje wszystkich uzytkownikow
i komputery nalezace do domeny oraz, w wyniku dziedziczenia, wszystkich uzytkownikow
i komputery nalezace do jednostek (i ogélnych konteneréw Active Directory) znajdujacych
sie pod domeng w drzewie przestrzeni nazw Uzytkownicy i komputery Active Directory
(Active Directory Users and Computers).

m Obiekt Zasad grupowych potgczony z jednostkg organizacyjng obowigzuje wszystkich
uzytkownikéw i komputery nalezace do danej jednostki oraz do jednostek (i ogéinych
konteneréw Active Directory) znajdujacych sie pod nig w drzewie przestrzeni nazw
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Uzytkownicy i komputery Active Directory (Active Directory Users and Computers).

Obiekt Zasad grupowych nie moze by¢ potaczony z ogdlnym kontenerem Active Directory
(w konsoli Uzytkownicy i komputery Active Directory ikona kontenera ogdlnego przypomina
standardowag ikone foldera, podczas gdy ikona jednostki organizacyjnej zawiera takze matq,
ksigzke). Uzytkownicy i komputery nalezace do ogdlnych konteneréw Active Directory
dziedziczg ustawienia z obiektéw Zasad grupowych zastosowanych na wyzszych poziomach
drzewa Active Directory.

W pierwszej kolejnosci zostaje zastosowany lokalny obiekt Zasad grupowych. Nastepnie
zostajg zastosowane obiekty Zasad grupowych potaczone z lokacjami (w kolejnosci
okreslonej przez administratora), nastepnie obiekty potgczone z domenami, a na koncu
obiekty potaczone z jednostkami administracyjnymi (rozpoczynajac od jednostki najwyzej
usytuowanej w hierarchii Active Directory). Obiekty potaczone z dang jednostka
organizacyjng zostajg zastosowane w kolejnoéci okreslonej przez administratora.

Powyzej oméwiona kolejnos¢ zastosowania obiektow Zasad grupowych (1. Lokalny, 2.
Lokacja, 3. Domena, 4. Jednostka organizacyjna) ma znaczenie przy projektowaniu Active
Directory. Domyslnie, zasady zastosowane pdzniej zastepujq zasady zastosowane wczesniej,
o ile ustawienia sa Wigczone (Enabled) lub Wytgczone (Disabled). Ustawienia Nie
skonfigurowane (Not Configured) nie majq wptywu na wczesniej zastosowane ustawienia.

Istniejg takze mechanizmy pozwalajgce zmieni¢ domysine zachowanie omoéwione powyzej.
Najpotezniejsze sq ustawienia Nie zastepuj (No Override) i Wymuszaj dziedziczenie zasad
(Enforce Policy Inheritance). Zalecane jest ograniczenie stosowania tych ustawien.

Zarzadzanie Zasadami grupowymi

Przy zarzadzaniu Zasadami grupowymi wazne jest zrozumienie nastepujacych kwestii:

Infrastruktura i mechanizmy Zasad grupowych
Sposéb funkcjonowania Zasad grupowych, w tym taczenie obiektéw Zasad grupowych
i filtrowanie zakresu Zasad grupowych za pomoca grup zabezpieczenia.
Wymagania administracyjne
Uprawnienia, ktdre musi posiada¢ administrator uzywajacy Zasad grupowych
w $rodowisku Active Directory.
Model rozszerzen snap-in MMC

Wyjasnia zawarto$¢ ekranu konsoli MMC wyswietlanego podczas uzytkowania snap-in
Zasady grupowe i jego rozszerzen.

Infrastruktura i mechanizmy Zasad grupowych

W tej cze$ci omdwione sg obiekty Zasad grupowych, tacza stuzace do ich zastosowania,
snap-in uzywany do ich edycji i grupy zabezpieczenia uzywane do okreslenia ich zakresu.

Obiekty i snap-in Zasad grupowych

Obiekty Zasad grupowych mozna traktowac jako dokumenty powigzane ze snap-in Zasad
grupowych, podobnie jak pliki .doc sg powigzane z Microsoft Word lub pliki .txt
z Notatnikiem. Analogia ta nie jest jednak doktadna. Zmiany dokonane w obiekcie Zasad
grupowych nie sg odktadane do momentu wykonania polecenia zapisu, lecz sg juz
realizowane podczas edycji.

Uwaga: Obiekty Zasad grupowych nie mogg byc¢ otwierane w trybie tylko do odczytu.

tacza z lokacjami, domenami i jednostkami
organizacyjnymi

Obiekty Zasad grupowych mogg by¢ potaczone z okreslonymi lokacjami, domenami
i jednostkami organizacyjnymi, co maksymalizuje i rozszerza mozliwosci Active Directory.
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Dane zawarte w obiektach Zasad grupowych sg oceniane przez klientéw, ktorzy
w przypadku konfliktu ustalajq kolejnosc pierwszenstwa ustawien Zasad grupowych na
podstawie hierarchicznej struktury Active Directory.

Dostep do snap-in Zasad grupowych

Nielokalny obiekt Zasad grupowych mozna utworzy¢ przy uzyciu snap-in Zasad
grupowych, jako rozszerzenia snap-in Active Directory lub jako autonomicznej konsoli MMC.

Dostep do snap-in jest najczesciej uzyskiwany poprzez konsole Uzytkownicy i komputery
Active Directory (Active Directory Users and Computers). W ten sposob obiekty Zasad
grupowych mogg by¢ tgczone z domenami lub jednostkami organizacyjnymi. Aby potaczyc¢ te
obiekty z lokacjami, nalezy uzyskac¢ dostep do Zasad grupowych poprzez Lokacje i ustugi
Active Directory (Active Directory Sites and Services). W obu konsolach Active Directory
Zasady grupowe sg dostepne z menu kontekstowego. Nalezy klikngé prawym przyciskiem
myszy odpowiednig lokacje, domene lub jednostke organizacyjna, wybraé Wtasciwosci
(Properties) i klikna¢ zaktadke Zasady grupowe (Group Policy). Przyktady procesu tworzenia
obiektoéw Zasad grupowych znajduja sie w Pomocy Windows 2000.

Filtrowanie na podstawie przynaleznosci do grup
zabezpieczenia

Zakres Zasad grupowych mozna filtrowa¢ na podstawie przynaleznosci komputeréw
i uzytkownikow do grup zabezpieczenia, ustawiajac uprawnienia DACL (dyskrecjonalne listy
kontroli dostepu). Metoda ta umozliwia szybsze przetwarzanie obiektéw Zasad grupowych
oraz ograniczenie praw do tworzenia i modyfikacji obiektéw Zasad grupowych lub ich taczy
z Active Directory.

Szczegdtowe informacje znajdujg sie dalej w tym rozdziale pod hastem ,Filtrowanie
i delegowanie Zasad grupowych za pomoca grup zabezpieczenia”.

Wymagania administracyjne

Aby ustawi¢ Zasady grupowe w stosunku do danej lokacji, domeny lub jednostki
organizacyjnej Active Directory, nalezy mie¢ dostep do kontrolera domeny Windows 2000 dla
danego katalogu Active Directory oraz posiada¢ uprawnienia odczytu i zapisu w stosunku do
woluminu systemowego kontroleréw domeny (foldera Sysvol) i prawa modyfikacji
w stosunku do danej lokacji, domeny lub jednostki organizacyjnej. Folder woluminu
systemowego zostaje utworzony przy instalacji kontrolera domeny Windows 2000 lub po
wyznaczeniu serwera Windows 2000 jako kontrolera domeny.

Aby zastosowac filtrowanie zakresu Zasad grupowych na podstawie grup zabezpieczenia
Windows 2000, nalezy ustawi¢ uprawnienia na zaktadce Zabezpieczenia (Security) na
stronach wtasciwosci obiektu Zasad grupowych. Uprawnienia stuzg takze do delegowania
praw korzystania ze snap-in Zasady grupowe.

Model rozszerzen snap-in MMC

Gtéwne wezty snap-in Zasady grupowe s rozszerzeniami snap-in MMC. Do tych
rozszerzen nalezg: Szablony administracyjne, Skrypty, Ustawienia zabezpieczen, Instalacja
oprogramowania, Ustugi instalacji zdalnej, Konserwacja Internet Explorer i Przeadresowanie
folderdw.

Domyslnie, po uruchomieniu snap-in Zasady grupowe zatadowane zostajq wszystkie
dostepne rozszerzenia. DomysIine zachowanie mozna zmieni¢, wykorzystujac oferowane
przez MMC mozliwosci tworzenia niestandardowych konsol, a takze sterujac zachowaniem
MMC za pomocg ustawien Zasad grupowych (pod Konfiguracja uzytkownika\Szablony
administracyjne\Komponenty Windows\Microsoft Management Console)).

Projektanci mogg utworzy¢ rozszerzenia snap-in Zasady grupowe w celu udostepnienia
dodatkowych ustawien. Niektére rozszerzenia snap-in, na przykfad rozszerzenie Ustawienia
zabezpieczen, posiadajq kilka dalszych rozszerzen.

Wiecej informacji znajduje sie dalej w tym rozdziale pod hastami ,Delegowanie praw
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modyfikacji Zasad grupowych” i ,Rozszerzenia snap-in Zasady grupowe” oraz pod
odsytaczem do Microsoft Platform SDK na stronie
http://www.microsoft.com/windows2000/techinfo/reskit/default.asp.

Konfigurowanie Zasad grupowych

Do wtasciwego korzystania z Zasad grupowych potrzebne jest zrozumienie cech interfejsu
uzytkownika Zasad grupowych oraz rél, odgrywanych przez nie podczas konfigurowania
Zasad grupowych.

Przestrzen nazw snap-in Zasady grupowe

Wezet gtéwny snap-in Zasady grupowe jest wyswietlany pod nazwa okreslajaca obiekt
Zasad grupowych i jego domene, w nastepujacym formacie:

<nazwa obiektu Zasad grupowych> [<nazwa serwera>] Zasady

Na przyktad:

Domyslne zasady domeny [MSMSRV01.Reskit.com] Zasady

Nastepny poziom przestrzeni nazw zawiera dwa wezty: Konfiguracja komputera
(Computer Configuration) oraz Konfiguracja uzytkownika (User Configuration). Sa to gtdéwne
foldery stuzace do skonfigurowania okreslonych $rodowisk pulpitowych i wymuszania Zasad
grupowych dla grup komputeréw i uzytkownikéw w sieci.

Konfiguracja komputera

Pod weztem Konfiguracja komputera znajduja sie wszystkie ustawienia zwigzane
z komputerem, dotyczace: zachowania systemu operacyjnego, zachowania pulpitu, ustawien
zabezpieczen, skryptdw uruchamiania i zamykania komputera, opcji przypisanych aplikacji
i ustawien aplikacji. Zasady grupowe dotyczace komputera zostajg zastosowane przy inicjacji
systemu operacyjnego oraz okresowo wedtug oméwionego dalej w tym rozdziale cyklu
odswiezania. Generalnie, w przypadku konfliktdw, zasady zwigzane z komputerem majg
pierwszenstwo przed zasadami skonfigurowanymi dla uzytkownika.

T
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Rysunek 22.1 Konfiguracja komputera w konsoli snap-in Zasady grupowe
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Konfiguracja uzytkownika

Pod weztem Konfiguracja uzytkownika znajduja sie wszystkie ustawienia zwigzane
z uzytkownikiem, dotyczace: zachowania systemu operacyjnego, ustawien pulpitu, ustawien
zabezpieczen, opcji przypisanych i opublikowanych aplikacji, przeadresowania folderéw oraz
skryptéw logowania i wylogowywania. Zasady grupowe dotyczace uzytkownikéw zostajg
zastosowane w momencie zalogowania oraz okresowo zgodnie z cyklem ods$wiezania.
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Rysunek 22.2 Konfiguracja uzytkownika w konsoli snap-in Zasady grupowe

W niektdrych Scisle zarzadzanych srodowiskach komputerowych (takich jak szkoty,
biblioteki, pracownie, recepcja) zalecane jest wymuszanie okreslonej konfiguracji pulpitu
niezaleznie od logujacego sie uzytkownika. Aby to wykona¢, nalezy uzupetnic¢ lub nawet
zastgpi¢ ustawienia Konfiguracji uzytkownika konta uzytkownika ustawieniami Konfiguracji
uzytkownika konta komputera. Proces ten nazywa sie sprzezeniem zwrotnym i jest
omowiony dalej w tym rozdziale pod hastem ,Wsparcie Sprzezenia zwrotnego w Zasadach
grupowych”.

Pod weztami Konfiguracja uzytkownika i Konfiguracja komputera usytuowanych jest kilka
weztéw podrzednych, miedzy innymi:

m Ustawienia oprogramowania (Software Settings), gdzie niezalezni producenci
oprogramowania mogg dodac dalsze rozszerzenia. Jesli zadnych rozszerzen nie dodano, to
pod tym weztem znajdzie sie tylko rozszerzenie Instalacja oprogramowania dotaczone do
Windows 2000.

m Ustawienia Windows (Windows Settings), wezet zawierajacy rozszerzenia dostarczone
przez Microsoft.

m Szablony administracyjne, wezet zawierajacy przestrzen nazw dla ustawien zasad
opartych na rejestrze. Aby rozszerzy¢ przestrzen nazw Szablondw administracyjnych,
nalezy klikngé prawym przyciskiem myszy jeden z dwéch weztéw Szablony
administracyjne i wybra¢ Dodaj/usun szablony (Add/Remove Templates). Szablony sq
zawarte w plikach o rozszerzeniu .adm.

Rozszerzenia snap-in Zasady grupowe

Rozszerzenie snap-in Zasady grupowe moze rozszerzy¢ przestrzen nazw Zasad grupowych
pod weztem Konfiguracja uzytkownika, pod weztem Konfiguracja komputera lub pod jednym
i drugim jednoczesnie. Wiekszos$¢ rozszerzen rozszerza oba wezty, ale oferowane opcje
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czesto sie rdzniq. Rozszerzenia snap-in Zasady grupowe dotaczone do Windows 2000 sg
omoéwione ponizej.

Szablony administracyjne (Administrative Templates)

Szablony administracyjne zawierajg zasady grupowe oparte na rejestrze, stuzace do
wymuszania ustawien rejestrowych dotyczacych zachowania i wygladu pulpitu, w tym
komponentdw systemu operacyjnego i aplikacji. Istnieje ponad 450 ustawien, wiecej
ustawien mozna dodac za pomoca plikéw .adm. Aby uniknaé utworzenia zbyt trwatych
ustawien rejestrowych (patrz pierwsza czesc¢ niniejszego rozdziatu), nalezy umiescic
ewentualne dodatkowe ustawienia rejestrowe pod \Software\Policies lub
\Software\Microsoft\Windows\CurrentVersion\Policies.

Ustawienia zabezpieczen (Security Settings)

Rozszerzenie to stuzy do ustawienia zabezpieczen zwigzanych z komputerami
i uzytkownikami nalezacymi do zakresu danego obiektu Zasad grupowych. Zdefiniowac
mozna ustawienia zabezpieczen dotyczace komputera lokalnego, domeny i sieci.

Instalacja oprogramowania (Software Installation)

Snap-in Instalacja oprogramowania stuzy do centralnego zarzadzania oprogramowaniem
w organizacji. Programy mozna przypisac¢ uzytkownikom lub komputerom oraz opublikowa¢
dla uzytkownikow (ale nie dla komputeréw). Komputer docelowy musi posiadac
Windows 2000 oraz klienckie rozszerzenie Instalacji oprogramowania, Appmgmts.dll. Aby
zainstalowa¢ Windows 2000 na komputerze zdalnym, nalezy skorzysta¢ z Ustug instalacji
zdalnej (RIS).

Skrypty (Scripts)

Skrypty moga by¢ wykorzystane do automatyzacji sesji uruchamiania i zamykania
komputeréw oraz logowania i wylogowywania uzytkownikow. Uzy¢ mozna dowolnego jezyka
wspieranego przez WSH (Windows Script Host), na przyktad Microsoft Visual Basic Scripting
Edition (VBScript), JavaScript, Perl oraz plikébw wsadowych w stylu MS-DOS (.bat i .cmd).

Ustugi instalacji zdalnej (Remote Installation Services)

Ustawienia Ustug instalacji zdalnej (RIS) sterujg zachowaniem funkcji zdalnej instalacji
systemu operacyjnego z perspektywy komputeréw klienckich. Zasady grupowe wymagaja
klienta Windows 2000, nie wystarczy klient Active Directory oparty na wczesniejszej wersji
Windows.

Konserwacja Internet Explorer (Internet Explorer Maintenance)

Konserwacja Internet Explorer stuzy do administracji i dostosowania Microsoft Internet
Explorer na komputerach Windows 2000.

Przeadresowanie folderow

Przeadresowanie folderow umozliwia skierowanie specjalnych folderéw Windows 2000
(Moje dokumenty, Dane aplikacji, Pulpit, Menu Start) z domysInej lokacji w profilu
uzytkownika do alternatywnego adresu w sieci, gdzie moga podlegaé centralnemu
zarzadzaniu.

Szablony administracyjne

W Windows 2000, wezet Szablony administracyjne (Administrative Templates) snap-in
Zasady grupowe zawiera plik .adm okreslajacy ustawienia rejestrowe, ktére moga by¢
modyfikowane poprzez obiekt Zasad grupowych interfejsu uzytkownika. Niektére ustawienia
Szablonu administracyjnego sg przedstawione na rysunku 22.3. W panelu Zasady (Policy)
pokazana jest czes¢ ustawien nalezacych do Konfiguracji uzytkownika w Domysinych
zasadach domeny w obiekcie Zasad grupowych.
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Rysunek 22.3 Ustawienia Szablonu administracyjnego w Zasadach grupowych

Uwaga: W Windows NT 4.0, Edytor zasad systemowych wykorzystuje pliki nazywane szablonami
administracyjnymi (pliki .adm) do okreslenia ktére ustawienia rejestrowe wolno modyfikowac —
przestrzeh nazw zawierajgca te ustawienia jest prezentowana w Edytorze. W Windows 2000

pliki .adm zawierajg nowe cechy, takie jak tekst wyjasniajacy. Informacje o ustawieniach szablonow
administracyjnych dotgczonych do Windows 2000 Server znajdujg sie w pliku informacyjnym
GP.chm na CD-ROM Windows 2000 Resource Kit.

Szablony administracyjne sterujg na rézne sposoby zachowaniem systemu operacyjnego
Windows 2000 oraz jego komponentow i aplikacji. Ustawienia zostajg zapisane w rejestrze
pod odpowiednim kluczem HKEY_CURRENT_USER lub HKEY_LOCAL_MACHINE.

Plik .adm jest plikiem tekstowym Unicode okreslajacym hierarchie kategorii i podkategorii,
ktore definiujg sposdb wyswietlania opcji w interfejsie uzytkownika snap-in Zasady grupowe.
Ponadto plik wskazuje miejsca w rejestrze, w ktérych ewentualne zmiany powinny zostaé
dokonane, okresla opcje lub ograniczenia wartosci zwigzane z danym ustawieniem, a w
niektdrych przypadkach okresla wartosci domysine. Domyslinie, konsola Zasady grupowe
zawiera trzy pliki .adm: System.adm, Inetres.adm i Conf.adm, ktére razem zawierajg ponad
450 ustawien dla klientow Windows 2000. Plik Inetres.adm zawiera ustawienia dotyczace
Internet Explorer, a plik Conf.adm (ktéry domysinie nie zostaje zatadowany) zawiera
ustawienia Microsoft NetMeeting.

Uwaga: Aby wyswietli¢ informacje o danym ustawieniu Zasad grupowych, nalezy wybra¢ zaktadke
Wyjasénij (Explain) na stronach wiasciwos$ci ustawienia.

Wezty Szablony administracyjne w snap-in Zasady grupowe mozna rozszerzy¢, tworzac
niestandardowe pliki .adm. Informacje o tworzeniu plikow .adm znajdujg sie w Pomocy
Windows 2000.

Nadmiernie trwatle ustawienia rejestrowe

W Windows NT 4.0, ustawienia rejestrowe musza by¢ wycofywane recznie. Natomiast
w Windows 2000 ustawienia s usuwane i zastepowane nowymi po kazdej zmianie
obowigzujacych zasad. Fakt ten nalezy wzig¢ pod uwage w przypadku, gdy planowane jest
zastosowanie ustawien rejestrowych typu Windows NT 4.0 na komputerach opartych na
Windows 2000.
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Wiecej informacji znajduje sie dalej w tym rozdziale pod hastem ,Uzytkowanie szablonéw
administracyjnych Windows NT 4.0 w konsoli Zasad grupowych Windows 2000”.

Inne rozszerzenia Zasad grupowych wykorzystujace rejestr

Rejestr wykorzystywany jest przez Ustugi instalacji zdalnej (RIS) i Przydziaty dyskowe.
RIS posiada wezet w konsoli Zasad grupowych, ale nie posiada rozszerzenia (pliku .dll) po
stronie klienta (typowy klient nie posiada systemu operacyjnego). Komponent Przydziaty
dyskowe posiada rozszerzenie po stronie klienta (Dskquota.dll), ale nie posiada wezia
w konsoli Zasad grupowych.

Ustugi instalacji zdalnej

Ustugi instalacji zdalnej (RIS) sg opcjonalnym komponentem systemu operacyjnego
Windows 2000 Server. Rozszerzenie RIS w Zasadach grupowych okresla, ktére opcje
(instalacja automatyczna, instalacja niestandardowa, instalacja z restartem itp.) bedq
dostepne na ekranie w kreatorze instalacji klienta.

Gdy klient wspierajacy technologie rozruchu zdalnego PXE uzyskuje dostep do serwera
instalacji zdalnej w celu instalacji systemu operacyjnego, to serwer RIS sprawdza Zasady
grupowe dotyczace opcji zdalnej instalacji zdefiniowanych dla uzytkownika. Zadanie to
zostaje wykonane przez ustuge Warstwa negocjacji informacji o rozruchu (BINL). Ustuga ta
imituje uzytkownika logujacego sie w przedrozruchowym klienckim interfejsie uzytkownika
RIS i analizuje obowigzujace obiekty Zasad grupowych. Na podstawie tej analizy ustuga
okresla, ktére ekrany zostang przestane do procesu przedrozruchowego na kliencie RIS, do
wyswietlenia uzytkownikowi.

Zasady RIS sg przechowywane w folderze Sysvol pod Sciezka: Policies\{ <GUID GPO>}
\User\Microsoft\Remotelnstall\oscfilter.ini. Szczegétowe informacje o RIS znajduja sie
w rozdziale ,Zdalna instalacja systemu operacyjnego”.

Ustawienia zabezpieczen

W ramach obiektu Zasad grupowych mozna zdefiniowac konfiguracje zabezpieczen
zawierajacq ustawienia zastosowane do jednego lub wiecej zakreséw zabezpieczenia
wspierane w Windows 2000 Professional lub Windows 2000 Server. Okreslona konfiguracja
zabezpieczen zostaje zastosowana do komputeréw w ramach wymuszania Zasad grupowych.

Rozszerzenie snap-in Zasady grupowe - Ustawienia zabezpieczen - uzupetnia istniejace
systemowe narzedzia zabezpieczajace, takie jak zaktadka Zabezpieczenia (Security) na
stronie wiasciwosci obiektu (lub pliku, foldera itp.) oraz Uzytkownicy lokalni i grupy (Local
Users and Groups) w Zarzadzaniu komputerami. W razie potrzeby mozna skorzystac
z istniejacych narzedzi do modyfikacji okreslonych ustawien.

Do zakresow zabezpieczenia, ktére moga by¢ objete konfiguracja komputera, naleza:

Zasady kont
Sa to ustawienia dotyczace haset, blokowania i Kerberos w domenach Windows 2000.

Uwaga: Ustawienia te sg skonfigurowane tylko na poziomie domeny. Jesli zostang utworzone na
poziomie jednostki organizacyjnej, to bedg ignorowane.

Zasady lokalne

Obejmujg ustawienia dotyczace inspekcji (udanych lub nieudanych préb zalogowania),
praw uzytkownikéw (kto ma dostep do komputera z sieci) i opcji zabezpieczen (czy wolno
potaczyc sie z komputerem anonimowo).

Dziennik zdarzen

W tej czesci znajdujq sie ustawienia dotyczace dziennikéw zdarzen,(dostawitam przecinek)
aplikacji, zabezpieczen i systemu (na przyktad, dotyczace wielkosci dziennikéw i metody
utrzymywania informacji). Dzienniki sg dostepne w Podgladzie zdarzen (Event Viewer).

Grupy ograniczone

Okresli¢ mozna, ktdrzy uzytkownicy i ktére grupy muszg naleze¢ do ograniczonych grup
zabezpieczenia, takich jak Administratorzy lub Ptace. Jesli w sytuacji awaryjnej do grupy
dodano dodatkowego uzytkownika, to zostanie on automatycznie usuniety z grupy
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w momencie kolejnego ods$wiezenia Zasad grupowych. Mechanizm ten moze by¢ uzywany
takze do wymuszania skfadu grup na stacjach roboczych w domenie (czyli do zapewnienia
przynaleznosci okreslonych administratorow domeny do lokalnych grup Administratoréow na
stacjach roboczych).

Ustugi systemowe

Ustawienia te dotycza trybu uruchamiania i uprawnien dostepu do ustug systemowych, na
przyktad, kto jest uprawniony do uruchomienia i zatrzymania ustugi fax.
Rejestr

W tym miejscu znajdujq sie ustawienia dotyczace kluczy rejestrowych, miedzy innymi
dotyczace kontroli dostepu, inspekcji i praw wtasnosci.
System plikow

W tym miejscu znajdujq sie ustawienia dotyczace obiektdw systemu plikowego, miedzy
innymi dotyczace kontroli dostepu, inspekcji i praw wtasnosci.

Przyrostowe szablony zabezpieczen

Windows 2000 zawiera kilka przyrostowych szablondw zabezpieczen. Domyslnie, szablony
sq przechowywane pod %systemroot%\Security\Templates. Szablony mozna dostosowac za
pomocg snap-in MMC Szablony zabezpieczen (Security Templates) i importowac do
rozszerzenia snap-in Zasady grupowe - Ustawienia zabezpieczen.

Szablony te sg przeznaczone dla komputeréw Windows 2000 skonfigurowanych przy
uzyciu domysinych ustawien zabezpieczen Windows 2000. Szablony modyfikuja domysine
ustawienia w sposdb przyrostowy, nie kumulatywny.

Uwaga: Nie nalezy stosowac szablonow przyrostowych do systeméw Windows 2000 powstatych
w wyniku uaktualnienia Windows NT 4.0.

Szablony przyrostowe nalezy stosowac tylko do systemdéw Windows 2000, ktére zostaty
zainstalowane na czystych partycjach NTFS. W przypadku komputerow NTFS uaktualnionych
z Windows NT 4.0 lub wczesniejszych wersji, mozna zastosowac Podstawowy (Basic) szablon
zabezpieczen w celu wprowadzenia domysinych ustawien zabezpieczen Windows 2000 (patrz
ponizej). Nie mozna zabezpieczac systemdéw Windows 2000 zainstalowanych w systemach
plikow typu FAT.

Konfiguracje zabezpieczen

Zastosowac mozna standardowe szablony ustawien zabezpieczen. Dostepne sq
konfiguracje: Kompatybilna, Bezpieczna oraz Podwyzszonego bezpieczenstwa.

Kompatybilna (Compatible)

Szablon Kompatybilny (Compatws.inf) moze by¢ zastosowany na stacjach roboczych i na
serwerach. Jego celem jest umozliwienie uruchomienia starszych aplikacji w Windows 2000
przez uzytkownikow nie nalezacych do grup Administratorzy i Uzytkownicy zaawansowani.
Domyslnie, aplikacje nie certyfikowane dla Windows 2000 nie mogg by¢ uruchamiane
pomyslnie przez zwyktych uzytkownikow, ale szablon Kompatybilny rozszerza domysine
uprawnienia tak, aby tatwiej byto uruchomic starsze aplikacje, takie jak Microsoft Office 97,
na komputerze Windows 2000. Srodowisko, w ktérym zastosowano ten szablon, nie jest
uwazane za zabezpieczone.

Bezpieczna (Secure)

Konfiguracja Bezpieczna zapewnia dodatkowe zabezpieczenia dla czesci systemu
operacyjnego pozostajgcych poza zakresem domys$inych uprawnien kontroli dostepu.
Odpowiednie szablony nazywaja sie Securews.inf i Securedc.inf i moga by¢ zastosowane na
stacjach roboczych, serwerach i kontrolerach domen

Konfiguracja ta zawiera wzmocnione ustawienia dotyczace zasad kont, inspekcji
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i niektorych czesto uzywanych kluczy rejestrowych zwigzanych z zabezpieczeniami.
Szablony Bezpieczne nie modyfikujg list kontroli dostepu, ale przenoszg wszystkich cztonkow
grupy Uzytkownicy zaawansowani do grupy Uzytkownicy.

Podwyzszonego bezpieczenstwa (High Secure)

Konfiguracja Podwyzszonego bezpieczenstwa zapewnia jeszcze mocniejsze zabezpieczenia
niz konfiguracja Bezpieczna. Odpowiednie szablony, Hisecws.inf i Hisecdc.inf, mogg by¢
zastosowane na stacjach roboczych, serwerach i kontrolerach domen.

Konfiguracja Podwyzszonego bezpieczenstwa wymaga, aby wszystkie komunikacje
sieciowe byly cyfrowo podpisane i zaszyfrowane. Moze to uniemozliwi¢ komunikacje
pomiedzy komputerami Windows 2000 a klientami posiadajacymi wczesniejsze wersje (na
przyktad, Microsoft Windows 98), ktore nie wspieraja tych samych mechanizmoéw ochrony
komunikacji sieciowych. W tej konfiguracji Uzytkownicy zaawansowani posiadajg te same
uprawnienia dostepu do kluczy rejestru i systemu plikdw co zwykli Uzytkownicy. Oznacza to,
ze uzytkownikom mozna nadac uprawnienia do wykonania zaawansowanych zadan, takich
jak utworzenie dzierzaw i ustawienie godziny systemowej, bez nadania im uprawnien
pozwalajacych na uruchamianie aplikacji nie certyfikowanych dla Windows 2000. Gdy
szablon Podwyzszonego bezpieczenstwa zastosowano do serwera, to uzytkownik Terminal
Server zostaje usuniety ze wszystkich list ACL dotyczacych systemu plikdw i rejestru, co
oznacza, ze uzytkownicy logujacy sie w Srodowiskach Terminal Server podlegaja tym samym
ograniczeniom co zwykli uzytkownicy.

Domysine szablony zabezpieczen Windows 2000

Jak wczesniej wspomniano, powyzsze szablony (Kompatybilny, Bezpieczny

i Podwyzszonego bezpieczenstwa) przyrostowo modyfikuja domysine ustawienia

zabezpieczen istniejace po czystej instalacji Windows 2000 w partycji NTFS. Aby zastosowac

domyslne ustawienia do uaktualnionych komputeréw lub do komputerdw, na ktérych
przeprowadzono czystq instalacje, a pdzniej dokonano modyfikacji, nalezy wykorzystaé
nastepujace szablony:

m Basicwk.inf — stuzy do zastosowania na komputerach Windows 2000 Professional
domysinych ustawien we wszystkich zakresach oprocz Praw uzytkownikow i Przynaleznosci
do grup.

m Basicsv.inf — stuzy do zastosowania na komputerach Windows 2000 Server domysinych
ustawien we wszystkich zakresach oprécz Praw uzytkownikdw i Przynaleznosci do grup.

m Basicdc.inf — stuzy do zastosowania na kontrolerach domen Windows 2000 domysinych
ustawien we wszystkich zakresach oprécz Praw uzytkownikéw i Przynaleznosci do grup.
Prawa uzytkownikow i Przynalezno$¢ do grup nie s modyfikowane, poniewaz szablony te
sq najczesciej uzywane do wycofania zmian list ACL dotyczacych systemu plikdw albo
rejestru lub do zastosowania domysinych list ACL Windows 2000 do komputeréw
uaktualnionych z Windows NT 4.0. W tych przypadkach wskazane jest zwykle zachowanie
istniejacych praw uzytkownikow i przynaleznosci do grup.

Instalacja oprogramowania

Snap-in Instalacja oprogramowania stuzy do centralnego zarzadzania dystrybucja
oprogramowania w organizacjach. Programy dla grup uzytkownikdéw moga by¢ przypisane
lub opublikowane, a programy dla grup komputeréw - przypisane.

Gdy aplikacje sg przypisane grupom uzytkownikdw, to wszyscy uzytkownicy
automatycznie maja dostep do nich z pulpitu. Gdy uzytkownik zaloguje sie w Windows 2000,
to skrét do aplikacji pojawi sie w menu Start, a informacje o aplikacji, w tym adresy pakietu
aplikacji i zrodtowych plikdw instalacyjnych, zostang umieszczone w rejestrze. Aplikacja
zostanie zainstalowana w momencie, gdy uzytkownik po raz pierwszy uruchomi jg z menu
Start. Jesli uzytkownik usunie przypisang aplikacje za pomocg foldera Dodaj/usun programy
(Add/Remove Programs) w Panelu sterowania, to po nastepnym uruchomieniu komputera
skrot do aplikacji pojawi sie ponownie.

Gdy aplikacja jest opublikowana dla grupy uzytkownikéw, to uzytkownicy mogg wybrac,
czy chcg ja zainstalowacd. Nie pojawiajq sie skroty na pulpitach ani lokalne wpisy rejestrowe
dotyczace aplikacji. Informacje potrzebne do instalacji opublikowanych aplikacji
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przechowywane sg w obiekcie Zasad grupowych.

Aby zainstalowa¢ opublikowang aplikacje, mozna wykorzystac liste dostepnych programow
znajdujacy sie pod ikong Dodaj/usun programy (Add/Remove Programs) w Panelu
sterowania. Alternatywnie, uzytkownicy moga otworzy¢ plik dokumentu zwigzany z dang
opublikowang aplikacjg (na przyktad, otwarcie pliku .xls spowoduje instalacje Microsoft
Excel).

Skrypty

We wczesniejszych wersjach Windows, jedynym wspieranym rodzimym jezykiem
skryptowania byt jezyk polecenia MS-DOS. W Windows 2000 mozliwosci rozszerzono
o architekture skryptowania Microsoft ActiveX. Windows 2000 zawiera WSH (Windows Script
Host), niezalezny od jezyka host skryptowania, przeznaczony dla 32-bitowych platform
Windows. WSH wymaga matej pamieci i stuzy jako kontroler aparatow skryptowania ActiveX.
WSH umozliwia bezposrednie uruchomienie skryptéw w Windows 2000 poprzez dwukrotne
klikniecie pliku skryptu lub wpisanie nazwy pliku skryptu w wierszu polecenia. Skrypty
mozna utworzy¢ za pomoca dowolnego narzedzia skryptowania WSH, takiego jak system
programowania VBScript lub Microsoft JScript. Niezalezni producenci oprogramowania
oferujg wsparcie innych popularnych jezykdw skryptowych w WSH. WSH pozwala na
uruchamianie skryptéw .vbs i .js bezposrednio z pulpitu Windows lub z konsoli polecenia, bez
koniecznosci wbudowania skryptéw w dokument HTML. Windows 2000 wspiera takze pliki
wsadowe typu MS-DOS (o rozszerzeniach .bat i .cmd).

Wezet Skrypty znajdujacy sie pod Konfiguracjg komputera zawiera ustawienia pozwalajace
okresli¢ skrypty uruchamiania i zamykania oraz skrypty logowania i wylogowywania.

W Windows 2000 wspieranych jest pie¢ rodzajow skryptow:
m Odziedziczone skrypty logowania
Skrypty logowania Zasad grupowych
Skrypty wylogowywania Zasad grupowych
Skrypty uruchamiania Zasad grupowych
Skrypty zamykania Zasad grupowych
W tabeli 22.1 przedstawione sq niektdre ustawienia Zasad grupowych dotyczace skryptow.

Tabela 22.1 Ustawienia Zasad grupowych dotyczace skryptow

Sciezka Ustawienia Zasad grupowych
Konfiguracja komputera/Szablony Uruchom skrypty logowania
administracyjne/System/Logowanie/ synchronicznie (Run Logon Scripts
(Computer Configuration/Administrative Synchronously)
Templates/System/Logon/) Uruchom skrypty uruchamiania

asynchronicznie (Run Startup Scripts
Asynchronously)

Uruchom skrypty zamykania jako
widoczne (Run Shutdown Scripts Visible)
Uruchom skrypty uruchamiania jako
widoczne (Run Startup Scripts Visible)

Konfiguracja uzytkownika/Szablony Uruchom skrypty logowania

administracyjne/System/Logowania/Wylogowywania synchronicznie (Run Logon Scripts

(User Configuration/Administrative Synchronously)

Templates/System/Logon/Logoff) Uruchom stare skrypty logowania jako
ukryte (Run Legacy Logon Scripts
Hidden)

Uruchom skrypty logowania jako
widoczne (Run Logon Scripts Visible)
Uruchom skrypty wylogowywania jako
widoczne (Run Logoff Scripts Visible)

Jesli ukryty skrypt oczekuje na wprowadzenie danych przez uzytkownika, to system
sprawia wrazenie zawieszonego. DomysIny czas oczekiwania wynosi 600 sekund. Wartos¢ te
mozna ustawi¢ w Zasadach grupowych: Konfiguracja komputera\Szablony
administracyjne\System\Logowanie\Maksymalny czas oczekiwania na skrypty Zasad
grupowych (Maximum wait time for Group Policy scripts).

Jesli skrypty uruchomione sg w zminimalizowanym oknie, to poprzez normalizacje okna
mozna zatrzymac¢ wykonywanie skryptu.

Ustawienie Wytacz zachete polecenia (Disable the Command Prompt) znajdujace sie pod
Konfiguracja uzytkownika\Szablony administracyjne\System, uniemozliwia uruchamianie
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plikdw wsadowych (plikdw o rozszerzeniach .cmd i .bat). Opcja ta nie powinna by¢
stosowana w przypadku klientéw Ustug terminalowych, poniewaz uniemozliwitaby
uruchamianie skryptéw Kompatybilnosci aplikacji. Szczegétowe informacje znajduja sie
w tekscie wyjasnienia Windows.

Odziedziczone skrypty logowania sg skryptami okreslonymi w obiekcie Uzytkownika.
Skrypty te powinny by¢ brane pod uwage w przypadku mieszanego srodowiska
zawierajacego klientow Windows NT 4.0, Microsoft Windows 95, Windows 98
i Windows 2000. Na klientach Windows 2000 i Windows 98 moga by¢ uruchamiane
skrypty .vbs .js, ale na klientach Windows NT 4.0 i Windows 95 skrypty te muszg by¢
wbudowane w pliki wsadowe (.bat). Skrypty dziatajg w normalnym oknie. Alternatywnie,
mozna zainstalowac¢ Windows Script Host, ktory wspiera skrypty niewbudowane we wsady.
Nazwy skryptéw i ich wiersze polecenia sg przechowywane w pliku .pol w postaci kluczy
i wartosci rejestrowych.

Wiecej informacji o WSH znajduje sie pod odsytaczem do Windows Script Technologies na
stronie http://www.microsoft.com/windows2000/techinfo/reskit/default.asp.

Przeadresowanie folderow

Rozszerzenie Przeadresowanie folderow stuzy do skierowania do alternatywnego adresu

(na przyktad, do dzierzawy sieciowej) nastepujacych specjalnych folderdw:

m Dane aplikacji

m Pulpit

m Moje dokumenty

m Moje obrazy

Menu Start

Skierowanie foldera Moje dokumenty do \\<nazwa serwera>\<nazwa dzierzawy>\%

username% przyniesie uzytkownikowi nastepujace korzysci:

m Dokumenty uzytkownika sg dostepne na dowolnym komputerze, niezaleznie od tego, czy
stosowane sg profile mobilne.

m Gdy stosowane sg profile mobilne, a folder Moje dokumenty nie jest zawarty w profilu, to
proces logowania i wylogowywania dziata szybciej (folder Moje dokumenty nie musi by¢
kopiowany pomiedzy serwerem a klientem).

m Dane przechowywane w sieci, zamiast na komputerze lokalnym, s tatwiejsze do
zarzadzania i zabezpieczania.
m Foldery sieciowe moga byc¢ udostepnione uzytkownikom nawet wdéwczas, gdy pracujq
odfaczeni od sieci, za pomoca technologii Plikdw trybu offline.
Powyzsze zalety dotyczq takze przeadresowania innych folderéw. Skierowanie do
dzierzawy DFS zapewnia odpornos$¢ na awarie serwera. Wiecej informacji o folderach trybu
offline znajduje sie w rozdziale ,Zdalna instalacja systemu operacyjnego”.

Rozszerzanie snap-in Zasady grupowe

Zewnetrzni projektanci moga opracowacé wtasne rozszerzenia snap-in Zasady grupowe. Do

mozliwych metod nalezqa:

m Utworzenie szablonu administracyjnego (pliku .adm). Wiecej informacji znajduje sie
w Pomocy Windows 2000.

m Utworzenie rozszerzenia snap-in MMC Zasady grupowe i dostarczenie interfejsu
uzytkownika do ustawiania zasad grupowych dotyczacych danej aplikacji. Do
przechowywania i dystrybucji zasad zalecane sa nastepujace mechanizmy:

m Najtatwiej jest wykorzysta¢ API odpowiedni dla snap-in MMC Zasady grupowe, do
zapisania Zasad grupowych opartych na rejestrze w szablonie Zasad grupowych. Wiecej
informacji znajduje sie pod odsytaczem do Microsoft Platform SDK na stronie
http://www.microsoft.com/windows2000/techinfo/reskit/default.asp.

m Mozna uzyc funkcji GetFileSysPath do przechowywania informacji nie opartych na
rejestrze (opartych na plikach) w podfolderze szablonu Zasad grupowych. Folder nalezy
nazwac zgodnie z konwencjg <nazwa spotki>\<nazwa aplikacji>\<wersja>, a nastepnie
nalezy umiesci¢ w podfolderze szablonu zadane pliki. Po stronie klienta Winlogon
wywota odpowiednie dla tego narzedzia rozszerzenie klienckie, ktére przetwarza
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informacje przechowywane w katalogu w szablonie Zasad grupowych. Projektant musi
skorzystac z tego mechanizmu we witasciwy sposob. Przechowujac dane w podfolderze
szablonu Zasad grupowych, aplikacja wykorzystuje wbudowane mechanizmy Zasad
grupowych (szablon Zasad grupowych oraz Winlogon) w celu zastosowania specjalnych
zasad nie opartych na rejestrze. Wiecej informacji o funkcji GetFile SysPath znajduje sie
pod odsytaczem do SDK na stronie
http://www.microsoft.com/windows2000/techinfo/reskit/default.asp.

m Dane moga by¢ przechowywane w kontenerze Zasad grupowych. Zaleca sie uzycie
kontenera Zasad grupowych lub szablonu Zasad grupowych, ale nie obu jednoczesnie.

Rozszerzenia Zasad grupowych po stronie klienta

Wiekszos$¢ rozszerzen snap-in Zasad grupowych zawiera takze rozszerzenia strony klienta
- pliki DLL odpowiedzialne za realizacje Zasad grupowych na komputerach klienckich.
Istniejg takze rozszerzenia klienckie, takie jak Przydziaty dyskowe, ktore nie odpowiadajg
okreslonemu snap-in. Wiecej informacji znajduje sie dalej w tym rozdziale pod hastem
~Zasady komputera dla rozszerzen po stronie klienta”.

Przechowywanie Zasad grupowych

Istniejq dwa rodzaje obiektéw Zasad grupowych: lokalne i nielokalne. Na kazdym
komputerze Windows 2000 przechowywany jest tylko jeden lokalny obiekt Zasad
grupowych. Nielokalne obiekty Zasad grupowych sg oparte na Active Directory.

Obiekty nielokalne (oparte na Active Directory)

Nielokalne obiekty Zasad grupowych przechowujg informacje w dwdoch miejscach:
kontenerze Zasad grupowych i szablonie Zasad grupowych. Sg one nazywane przy uzyciu
identyfikatora GUID, ktory jest uzywany do ich synchronizacji.

Typowe miejsca przechowywania danych zawarte w obiekcie Zasad grupowych sg
przedstawione na rysunku 22.4.

Obiekt Zasad grup
Identyfikatory przez GUID
Przechowywany na poziomie domeny
Kontener Zasad grup
Synchronizowany przez GUID @
przechowywany w Active Directory /¢ o
+ Wersja Q00 0

= Status
+ Komponenty posiadajace ustawienia

w obiekcie Zasad grup ,
= Ustawienia zdefiniowane przez rozszerzenia

Zasad grup
Szablon Zasad grup

Synchronizowany przez GUID
Przechowywany w folderze Sysvol Kontrolera domeny

Gpt.ini |isml
« Lista rozszerzen strony klienta
* Konfiguracja uzytkownika (wlaczona/wytaczona)
* Konfiguracja komputera (wiaczona/wytaczona)
» Ustawienia rejestru z Szablonéw administracy-

jnych

Rysunek 22.4 Model przechowywania Zasad grupowych

Uwaga: Administrator nie pracuje bezposrednio z szablonem i kontenerem, lecz poprzez narzedzia
Active Directory, takie jak konsola Zasad grupowych.

Kontener Zasad grupowych
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Kontener Zasad grupowych jest obszarem Active Directory przeznaczonym do
przechowywania wtasciwosci obiektow Zasad grupowych. W tym miejscu znajdujq sie
informacje o Zasadach grupowych komputera i uzytkownika, mianowicie:

m Informacje o wersji, umozliwiajace synchronizacje z informacjami przechowywanymi

w szablonie Zasad grupowych.

m Informacje o statusie obiektu Zasad grupowych (wiaczony lub wytgczony).
m Lista komponentdw (rozszerzen) posiadajacych ustawienia w obiekcie Zasad grupowych.
m Ustawienia zasad okreslone przez rozszerzenia snap-in.

Przyktadowo, kontener Zasad grupowych zawiera informacje uzywane przez snap-in
Instalacja oprogramowania do okreslenia statusu programéw dostepnych do instalacji.
Znajdujq sie tu: dane dla wszystkich aplikacji, interfejsy i API obstugujace publikacje
i przypisywanie aplikacji.

Szablon Zasad grupowych

Obiekty Zasad grupowych przechowuja informacje rowniez w szablonie Zasad grupowych
- strukturze folderéw znajdujacej sie w folderze wolumina systemowego (Sysvol)
kontroleréw domen w podfolderze \Policies. Szablon Zasad grupowych zawiera: ustawienia
zasad oparte na szablonach administracyjnych, ustawienia zabezpieczen, aplikacje dostepne
do instalacji oraz pliki skryptowe.

Gdy obiekt Zasad grupowych zostaje zmodyfikowany, to nazwa katalogu przypisywana
szablonowi Zasad grupowych jest identyfikatorem GUID modyfikowanego obiektu Zasad
grupowych. Na przyktad, folder szablonu Zasad grupowych moze otrzymac nastepujaca
nazwe:

%systemroot%\sysvol\SYSVOL\www.Reskit.com \Policies\{47636445-af79-11d0-91fe-
080036644603}

Snap-in Zasady grupowe moze przechowywac¢ dane poza obiektem Zasad grupowych, ale
wymaga to, co najmniej, umieszczenia tqcza z obiektem Zasad grupowych w kontenerze
Zasad grupowych (przechowalni danych Active Directory) lub w szablonie Zasad grupowych
(danych plikowych przechowywanych w folderze Sysvol).

Uwaga: Utworzenie kopii zapasowych samych Zasad grupowych nie jest mozliwe. Aby utworzy¢
kopie zapasowg Active Directory, nalezy by¢ cztonkiem grupy Operatorzy kopii zapasowe;j.
Wymagane jest uprawnienie Wykonania kopii zapasowej plikéw i katalogéw (Backup Files and
Directories). Instrukcje dotyczace tworzenia kopii zapasowych Active Directory znajdujg sie

w rozdziale ,Tworzenie i przywracanie kopii zapasowej Active Directory”.

Plik Gpt.ini
W kazdym gtéwnym folderze szablonu Zasad grupowych znajduje sie plik o nazwie Gpt.ini.
W przypadku lokalnych obiektow Zasad grupowych informacje przechowywane w pliku
Gpt.ini okreslaja:
m Ktore klienckie rozszerzenia snap-in Zasady grupowe zawierajg dane dotyczace komputera
lub uzytkownika w obiekcie Zasad grupowych.
m Czy czes¢ Konfiguracja uzytkownika lub Konfiguracja komputera jest wytaczona.

m Numer wersji rozszerzenia snap-in Zasady grupowe utworzonego przez obiekt Zasad
grupowych.

Lokalne obiekty Zasad grupowych

Lokalny obiekt Zasad grupowych istnieje na kazdym komputerze, a domysinie
skonfigurowane sq tylko wezty znajdujace sie pod weztem Ustawienia zabezpieczen.
Pozostate ustawienia nie sq ani wigczone, ani wytaczone. Lokalny obiekt Zasad grupowych
przechowywany jest pod %systemroot%\System32\GroupPolicy i w jego listach DACL
nadawane sg nastepujace uprawnienia:

m Administratorzy: petna kontrola
m System operacyjny: petna kontrola
m Uzytkownik: odczyt
Jesli grupie Administratorzy lokalni odebrano uprawnienie odczytu, to Zasady grupowe nie
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beda stosowane. Jest to wygodny sposdb uniemozliwienia administratorom lokalnym
dostepu do obiektu Zasad grupowych, pomimo ze posiadajg uprawnienie zastosowania
Zasad grupowych.

W przypadku lokalnego obiektu Zasad grupowych plik Gpt.ini zawiera nastepujace
informacje:
GPCUserExtensionNames

Lista identyfikatorow GUID informujaca aparat kliencki o rozszerzeniach po stronie klienta,
ktore umiescity dane Uzytkownika w obiekcie Zasad grupowych. Format wyglada
nastepujaco: [{<GUID rozszerzenia klienckiego>}{<GUID rozszerzenia MMC>}{<GUID
ewentualnego drugiego rozszerzenia MMC> }][pierwsza cze$¢ powtarzana odpowiednig ilo$¢
razy].
GPCMachineExtensionNames

Lista identyfikatoréw GUID informujaca aparat kliencki o rozszerzeniach po stronie klienta,
ktore umiescity dane Komputera w obiekcie Zasad grupowych.
Options

Opcje dotyczace obiektu Zasad grupowych, takie jak Wytacz konfiguracje uzytkownika
(User portion disabled) i Wytacz konfiguracje komputera (Computer portion disabled).
GPCFunctionalityVersion

Jest to numer wersji narzedzia rozszerzenia Zasad grupowych, ktére utworzyto obiekt
Zasad grupowych.

Podfoldery szablonu Zasad grupowych

Folder szablonu Zasad grupowych zawiera drzewo podfolderéw. Liczba podfolderdw jest
zalezna od obiektu Zasad grupowych, ale zawsze istniejg co najmniej dwa foldery (Machine
i User).

Machine

Zawiera plik Registry.pol zawierajacy ustawienia rejestrowe dotyczace komputerdw.
W momencie inicjacji komputera plik Registry.pol zostaje zatadowany i zastosowany do
czesci rejestru znajdujacej sie pod HKEY_LOCAL_MACHINE.

User

Zawiera plik Registry.pol zawierajacy ustawienia rejestrowe dotyczace uzytkownikow.
W momencie zalogowania uzytkownika na komputerze plik ten zostaje zatadowany
i zastosowany do czesci rejestru znajdujacej sie pod HKEY_CURRENT_USER.

W folderze szablonu Zasad grupowych zawarty jest takze plik Gpt.ini z informacjami
o wersji. W przypadku obiektéw Zasad grupowych opartych na Active Directory plik ten
zawiera numer wersji obiektu Zasad grupowych w wierszu o nastepujacym formacie:

Version=<numer wersji>

Numer wersji jest dziesigtkowq reprezentacjg osmiocyfrowej liczby szesnastkowej
(DWORD). Cztery najmniej znaczace cyfry reprezentujg numer wersji Ustawien komputera,
a cztery najbardziej znaczace cyfry - numer wersji Ustawien uzytkownika. Na przykfad: wpis
Version=65539

oznacza, ze wersja Ustawien komputera wynosi 3, a wersja Ustawien uzytkownika wynosi
1 (poniewaz liczba 65539 w systemie szesnastkowym ma posta¢ 0X00010003).

Folder szablonu Zasad grupowych moze zawiera¢ takze nastepujace podfoldery:
Adm

Zawiera wszystkie pliki .adm dla danego obiektu Zasad grupowych.
Machine\Scripts\Shutdown

Zawiera skrypty do wykonania przy zamykaniu komputera.
Machine\Scripts\Startup

Zawiera skrypty do wykonania przy uruchamianiu komputera.
Machine\Applications

Zawartosc tego foldera zalezy od aplikacji przypisanych komputerowi przez dany obiekt
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Zasad grupowych.

Machine\Microsoft\Windows NT\Secedit

Zawiera GptTmpl.inf, domys$ine ustawienia zabezpieczen dla kontrolera domeny
Windows 2000.
User\Applications

Zawiera pliki ogtoszenia (pliki .aas) uzywane przez instalator Windows.
User\Documents & Settings

Zawiera Fdeploy.ini, plik zawierajacy informacje o statusie przeadresowania specjalnych
folderow biezacego uzytkownika.
User\Microsoft\Remotelnstall

Zawiera OSCfilter.ini, plik zawierajacy opcje uzytkownika dotyczace instalacji systemu
operacyjnego za pomoca Ustug instalacji zdalnej.
User\Microsoft\IEAK

Zawiera ustawienia dla snap-in Konserwacja Internet Explorer.
User\Scripts\Logoff

Zawiera skrypty do wykonania przy wylogowywaniu uzytkownika.
User\Scripts\Logon

Skrypty do wykonania przy logowaniu uzytkownika.

Uwaga: Foldery User i Machine zostajg utworzone podczas instalacji, a inne foldery sg tworzone
miare potrzeby w momencie ustawienia zasad.

Pliki Registry.pol

W rozszerzeniu Szablony administracyjne (Administrative Templates) informacje sg
zapisywane w szablonie Zasad grupowych w plikach tekstowych o nazwie Registry.pol. Pliki
te zawierajq niestandardowe ustawienia do zastosowania w rejestrze pod Machine lub User,
okreslone w snap-in Zasady grupowe. Plik Registry.pol w Windows 2000 jest
odpowiednikiem pliku Config.pol w Windows 95, Windows 98 lub Windows NT 4.0 NT.

W szablonie Zasad grupowych zostajg utworzone dwa pliki Registry.pol. Jeden
(przechowywany w podkatalogu \Machine) dotyczy Konfiguracji komputera, a drugi (w
podkatalogu \User) dotyczy Konfiguracji uzytkownika.

Uwaga: Format plikow .pol w szablonie Zasad grupowych rozni sie od formatu plikow .pol
stosowanych we wczesniejszych wersjach Windows.

Pliki .pol utworzone w Windows NT 4.0 i Windows 95 mogaq by¢ zastosowane tylko do
systemu operacyjnego, w ktdérym zostaty utworzone. Pliki .pol produkowane przez Edytor
zasad systemowych w Windows NT 4.0 sg plikami binarnymi, podczas gdy pliki Registry.pol
produkowane pod weztem Szablony administracyjne w snap-in Zasady grupowe sg plikami
tekstowymi z wbudowanymi taricuchami binarnymi.

Aby wyswietli¢ pliki .pol bez ich zastosowania do rejestru, nalezy wykorzystaé narzedzie
Regview.exe z CD-ROM Microsoft Windows 2000 Server Resource Kit.

Wiecej informacji o plikach Registry.pol znajduje sie pod odsytaczem do Microsoft Platform
SDK na stronie http://www.microsoft.com/windows2000/techinfo/reskit/default.asp.

tacza obiektu Zasad grupowych

tacza stuzg do zastosowania obiektéw Zasad grupowych do lokacji, domen lub jednostek
organizacyjnych. Nielokalny obiekt Zasad grupowych nie potaczony z lokacjg, domeng lub
jednostka organizacyjng nie ma wptywu na zadnego uzytkownika ani komputer, nawet
w domenie przechowywania.
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Opcje Nie zastepuj i Zablokuj dziedziczenie zasad

Ustawienie opcji Nie zastepuj (No Override) na okreslonym fgczu obiektu Zasad
grupowych uniemozliwia zastepowanie danych zasad przez obiekty Zasad grupowych
potaczone z nizszym poziomem Active Directory. Ustawienie tej opcji uniemozliwia takze
zastepowanie zasad przez obiekty Zasad grupowych potaczonych z tym samym poziomem
bez opcji Nie zastepuj. Jesli kilka taczy na tym samym poziomie Active Directory ustawiono
na Nie zastepuj, to nalezy okresli¢ ich priorytety. kacza wystepujace na liscie na wyzszej
pozycji majq pierwszenstwo w przypadku wszystkich skonfigurowanych ustawien (ustawien
Wiaczonych [Enabled] lub Wytgczonych [Disabled]).

Jesli obiekt Zasad grupowych potaczono z domeng, a na taczu ustawiono opcje Nie
zastepuj, to skonfigurowane ustawienia zawarte w tym obiekcie bedg dotyczy¢ wszystkich
jednostek organizacyjnych nalezacych do tej domeny. Obiekty Zasad grupowych potaczone
z jednostkami organizacyjnymi nie mogaq zastepowac obiektu potaczonego z domena.
Alternatywnie mozna zablokowac dziedziczenie Zasad grupowych w Active Directory, przy
uzyciu opcji Zablokuj dziedziczenie zasad (Block Policy inheritance) na zaktadce Zasady
grupowe na stronie wtasciwosci domeny lub jednostki organizacyjnej. Opcja ta nie istnieje na
poziomie lokacji.

Ponizej przedstawione sg niektdre istotne fakty dotyczace powyzszych opcji:

m Opcja Nie zastepuj jest ustawiona na faczu, nie na lokacji, domenie, jednostce
organizacyjnej czy obiekcie Zasad grupowych.

m Opcja Zablokuj dziedziczenie zasad jest ustawiona na domenie lub jednostce
organizacyjnej, a wiec dotyczy kazdego obiektu Zasad grupowych potaczonego z tym lub
wyzszym poziomem Active Directory, o ile moze zostac zastgpiony.

m W przypadku konfliktu opcja Nie zastepuj ma pierwszenstwo przed Zablokuj dziedziczenie
zasad.

Aby zobaczy¢ z czym obiekt Zasad grupowych jest potaczony, nalezy otworzy¢ obiekt
w konsoli Zasad grupowych, klikng¢ prawym przyciskiem myszy wezet gtéwny, wybrac
Wiasciwosci (Properties) i klikng¢ zaktadke tacza (Links). Nastepnie nalezy wybra¢ domene
z menu rozwijanego i klikng¢ Znajdz teraz (Find Now).

Wiele obiektow Zasad grupowych

Kazdy nielokalny obiekt Zasad grupowych jest przechowywany w okres$lonej domenie
(domenie przechowywania). Nie nalezy myli¢ domeny przechowywania z domeng, z ktérg,
obiekt Zasad grupowych jest potaczony.

Z dang lokacja, domeng lub jednostka organizacyjng moze by¢ potgczonych wiele
obiektow Zasad grupowych. Natomiast jeden obiekt Zasad grupowych moze by¢ potaczony
z wieloma lokacjami, domenami i jednostkami organizacyjnymi, bez wzgledu na to, w ktorej
domenie obiekt jest przechowywany.

Obiekt Zasad grupowych moze by¢ potaczony ze swojg domeng przechowywania. Jest to
zalecane w przypadku, gdy potaczenia sieciowe z innymi domenami dziatajg wolno.

Mozliwe jest takze ustanowienie wiecej niz jednego tgcza pomiedzy danym obiektem
Zasad grupowych a dang lokacjgq, domeng lub jednostkg organizacyjna, jednakze metoda ta
jest rzadko przydatna.

Dla maksymalizacji wydajnosci nalezy unikng¢ taczy z obiektem Zasad grupowych
przechowywanym w innej domenie.

Edycja obiektu Zasad grupowych w innych domenach

Aby méc edytowac obiekt Zasad grupowych, nalezy spetni¢ nastepujace warunki:

m Nalezy posiada¢ uprawnienia odczytu/zapisu (lub Petnej kontroli) w stosunku do obiektu
Zasad grupowych.

m Nalezy by¢ zalogowanym w domenie przechowywania obiektu Zasad grupowych lub
z domenie zaufanej przez te domene.

file://C:\Users\kg. K G\Documents\Laboratoria\Materialy\Win2k3GP\Rozdzial 22 - Re... 2008-03-26



Rozdziat 22 - Resource Kit : Systemy rozproszone - W2k Server - Windows 2000 Strona 20 z 41

Filtrowanie i delegowanie Zasad grupowych
Zza pomoca grup zabezpieczenia

W Zasadach grupowych, grupy zabezpieczenia sq uzywane do:
m Filtrowania zakresu obiektu Zasad grupowych
m Delegowania sterowania Zasadami grupowymi

Filtrowanie zakresu obiektu Zasad grupowych

W celu wykorzystania filtrowania zakresu zastosowania danego obiektu Zasad grupowych,
nalezy uzy¢ zaktadki Zabezpieczenia (Security) na stronie wtasciwosci obiektu Zasad
grupowych.

Filtrowanie zawsze dotyczy catego obiektu Zasad grupowych, nie jego czesci. Nie jest to
jednak prawda w przypadku Przeadresowania folderdw i Instalacji oprogramowania, dla
ktorych ustawione sg dodatkowe listy ACL na poziomie obiektu Zasad grupowych oparte na
przynaleznosci do grup zabezpieczenia.

Ustawianie uprawnien otrzymania Zasad grupowych

Lista DACL (dyskrecjonalna lista kontroli dostepu) jest listaq uprawnien (odczytu,
zastosowania Zasad grupowych, petnej kontroli itp.) dotyczacych obiektu Zasad grupowych
lub innego obiektu. Lista DACL ustawiona na obiekcie Zasad grupowych stuzy do
umozliwienia lub uniemozliwienia dostepu do obiektu uzytkownikom lub komputerom
nalezacym do okreslonych grup zabezpieczenia.

Dostep do zaktadki Zabezpieczenia (Security) strony wiasciwosci obiektu Zasad grupowych
mozna uzyskac klikajac prawym przyciskiem myszy wezet gtdwny snap-in Zasady grupowe.
Alternatywnie mozna otworzy¢ strone wiasciwosci lokacji, domeny lub jednostki
organizacyjnej potaczonej z danym obiektem Zasad grupowych, wybra¢ zaktadke Zasady
grupowe (Group Policy) i klikngé prawym przyciskiem myszy obiekt wybrany z listy obiektéw
Zasad grupowych.

Grupy posiadajace uprawnienia Zastosowania Zasad grupowych i Odczytu w stosunku do
obiektu Zasad grupowych otrzymuja skonfigurowane w nim ustawienia Zasad grupowych,

o ile podlegajg one obiektowi w Active Directory. Domyslnie, zidentyfikowani uzytkownicy
posiadajq uprawnienia Zastosowania Zasad grupowych i Odczytu, ale nie Zapisu ani Peinej
kontroli. Oznacza to, ze domysInie uzytkownicy nie mogg modyfikowac informacji zawartych
w obiekcie Zasad grupowych. Domyslnie, administratorzy domeny, administratorzy
przedsiebiorstwa i system lokalny posiadajq Petng kontrole bez uprawnienia Zastosowania
Zasad grupowych. Domys$lnie, administratorzy sg takze zidentyfikowanymi uzytkownikami,
czyli posiadaja takze atrybut Zastosowania Zasad grupowych. Wiecej informacji znajduje sie
dalej w tym rozdziale pod hastem ,Edycja obiektéw Zasad grupowych”.

Uwaga: Zaleca sie odebranie uprawnien Odczytu grupom, ktérych cztonkowie nie muszag
otrzymywac zasad i nie sg administratorami. Przetwarzanie Zasad grupowych jest szybsze

w przypadku, gdy niepotrzebne uprawnienia Odczytu i Zastosowania Zasad grupowych sg
wytgczone. Sytuacja, w ktérej jeden uzytkownik posiada uprawnienie odczytu powyzej 1000
obiektow Zasad grupowych, spowoduje btgd Zasad grupowych (patrz rozdziat ,Rozwigzywanie
probleméw w Zarzadzaniu adaptacjg i konfiguracjg pulpitu”).

Administratorzy sieciowi (cztonkowie grupy Administratorzy przedsigebiorstwa lub
Administratorzy domeny) mogq wykorzysta¢ zaktadke Zabezpieczenia (Security) w stronie
wihasciwosci obiektu Zasad grupowych do delegowania sterowania obiektami Zasad
grupowych, czyli do okreslenia, ktére grupy administracyjne moga modyfikowac ustawienia
obiektéw Zasad grupowych. Aby to wykona¢, administrator sieciowy moze zdefiniowaé grupy
administratoréw (na przyktad, Administratorzy marketingu) i nada¢ tym grupom uprawnienie
Odczytu/zapisu w stosunku do wybranych obiektéw Zasad grupowych.
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Uprawnienie Petnej kontroli w stosunku do obiektu Zasad grupowych nie wystarcza do
umozliwienia potaczenia go z lokacjg, domeng lub jednostka organizacyjna. Mozna jednak
nadac to prawo za pomoca Kreatora delegowania kontroli.

Delegowanie sterowania Zasadami grupowymi

Zasady grupowe nalezg do zadan administracyjnych Windows 2000, ktére mogg podlegac
delegowaniu. Mozliwe jest niezalezne delegowanie trzech nastepujacych zadan:

m Zarzadzanie tqczami Zasad grupowych z dang lokacjg, domeng lub jednostka
organizacyjng.

Tworzenie obiektéw Zasad grupowych.

m Edycja obiektéw Zasad grupowych.

Nielokalne Zasady grupowe, podobnie jak wszystkie narzedzia administracyjne oparte na
Active Directory, wymagajg kontrolera domeny Windows 2000. Podobnie jak wiekszos¢
narzedzi administracyjnych Windows 2000, Zasady grupowe sg obstugiwane w konsolach
MMC. Prawami tworzenia, konfigurowania i otwierania konsol MMC mozna zarzadzac¢ za
pomoca ustawien Zasad grupowych znajdujacych sie w folderze:

<nazwa obiektu Zasad grupowych>/Konfiguracja uzytkownikéw /Szablony
administracyjne/Komponenty Windows/Microsoft Management Console/

oraz w jego podfolderach.

Ustawienia uprawnien w stosunku do obiektu Zasad grupowych sg przedstawione
w tabeli 22.2.

Tabela 22.2 Ustawienia uprawnien w stosunku do obiektu Zasad grupowych.

Grupy lub uzytkownicy Uprawnienie

Zidentyfikowany uzytkownik Odczyt oraz Zastosowanie Zasad
grupowych

Administratorzy domeny, Administratorzy przedsiebiorstwa, Twérca, Petna kontrola, bez Zastosowania

Wtasciciel, System lokalny Zasad grupowych

Uwaga: Domyslinie, administratorzy sg takze uzytkownikami zidentyfikowanymi, a wigc posiadajg
wigczony atrybut Zastosowania Zasad grupowych (Apply Group Policy). Wiecej informacji znajduje
sie dalej w tym rozdziale pod hastem ,Edycja obiektow Zasad grupowych”.

Aby administrowa¢ Zasadami grupowymi, nalezy zalogowac sie na lokalnym lub zdalnym
kontrolerze domeny, co wymaga specjalnego uprawnienia. Uprawnienie to posiadaja
administratorzy domeny oraz wewnetrzny administrator kontrolera domeny.

Osoby nie bedace administratorami moga zalogowac sie na kontrolerze domeny tylko
w przypadku, gdy posiadajg uprawnienia lokalnego logowania. Ustawienie to nalezy do
obiektu Zasad grupowych Domysine kontrolery domeny, potaczonego z jednostka
organizacyjng Kontrolery domeny w konsoli Uzytkownicy i komputery Active Directory, pod
$ciezkg Konfiguracja komputera/Ustawienia Windows/Ustawienia zabezpieczen /Zasady
lokalne/Przypisywanie praw uzytkownikow/Lokalne logowanie.

Zalecane jest utworzenie grupy zabezpieczenia zawierajacej uzytkownikéw potrzebujacych
mozliwosci lokalnego logowania na kontrolerze domeny oraz dodanie tej grupy do listy
pokazanej w formularzu Lokalne logowanie (Log On Locally). Nalezy pamieta¢, ze do czasu
odswiezenia zasad na kontrolerze domeny, nowe ustawienia nie wejdg w zycie.

Zarzadzanie taczami Zasad grupowych z dana lokacja,

domena lub jednostka organizacyjnag

Na zaktadce Zasady grupowe (Group Policy) na stronie wiasciwosci lokacji, domeny lub
jednostki organizacyjnej mozna okresli¢, ktére obiekty Zasad grupowych s potaczone
z dang lokacja (domeng, jednostka organizacyjng). Odpowiednie ustawienia przechowywane
sq w dwdch wilasciwosciach Active Directory: gPLink i gPOptions. Witasciwosc gPLink zawiera
liste taczy, wraz z ich priorytetami, a gPOptions zawiera ustawienia Zablokuj dziedziczenie
zasad (Block Policy Inheritance) w stosunku do domen lub jednostek organizacyjnych (w
przypadku lokacji ustawienie to jest niedostepne).
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Na rysunku 22.5 przedstawione jest utworzenie nowego obiektu Zasad grupowych
w konsoli Uzytkownicy i komputery Active Directory. DomysIina nazwa obiektu brzmi Nowy
obiekt Zasad grupowych (New Group Policy Object), ale mozna wybra¢ nazwe bardziej
opisowq. Obiekt ten bedzie przechowywany w domenie noam.reskit.com i zostanie
automatycznie potaczony z jednostka organizacyjna Produkcja.
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Cloze | Cancel | Apply |

Rysunek 22.5 Tworzenie nowego obiektu Zasad grupowych

Active Directory wspiera ustawianie uprawnien w stosunku do okreslonych wtasciwosci.
Jesli uzytkownicy posiadajg uprawnienie Odczytu i Zapisu w stosunku do wiasciwosci gPLink
i gPOptions, to mogaq zarzadzac listg obiektéw Zasad grupowych potaczonych z dang lokacja,
domenga lub jednostka organizacyjna. Aby nadac uzytkownikowi te uprawnienia, nalezy
uruchomi¢ zadanie Zarzadzaj taczami Zasad grupowych (Manage Group Policy links)

w Kreatorze delegowania kontroli.

Tworzenie obiektow Zasad grupowych

Domyslnie, nowe obiekty Zasad grupowych mogg zosta¢ utworzone tylko przez:
Administratoréw domeny, Administratoréow przedsiebiorstwa, Twércdw/wiascicieli Zasad
grupowych i system operacyjny. Aby umozliwi¢ utworzenie obiektéw Zasad grupowych przez
innego uzytkownika lub grupe, administrator domeny moze dodac tego uzytkownika lub
grupe do grupy zabezpieczenia Tworcy/wtasciciele Zasad grupowych. Gdy czionek tej grupy
utworzy obiekt Zasad grupowych, to zostanie on twdrca/wtascicielem obiektu i bedzie mdgt
edytowac ten obiekt. Cztonek tej grupy otrzymuje uprawnienie petnej kontroli tylko
w stosunku do obiektéw utworzonych przez niego lub jawnie do niego delegowanych. Nie
otrzymuje petnej kontroli nad pozostatymi obiektami ani prawa potaczenia obiektow Zasad
grupowych z lokacjami, domenami i jednostkami organizacyjnymi.

Edycja obiektow Zasad grupowych

Domyslnie, Administratorzy domeny, Administratorzy przedsiebiorstwa, system
operacyjny i Tworca/witasciciel obiektu Zasad grupowych otrzymujg uprawnienie Petnej
kontroli w stosunku do obiektu Zasad grupowych, ale bez atrybutu Zastosowanie Zasad
grupowych (Apply Group Policy). Moga oni edytowac obiekt. Natomiast, nawet jesli posiadajg
oni konta w lokacjach, domenach i jednostkach organizacyjnych Active Directory
potaczonych z obiektem, to ustawienia zasad zawarte w tym obiekcie nie dotyczg ich, chyba
ze spetnione sg oba nastepujace warunki:
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m Posiadajq oni, jako cztonkowie drugiej grupy zabezpieczenia, uprawnienie Zastosowania
Zasad grupowych (Apply Group Policy) ustawione na Zezwalaj.
m Nie posiadajq, jako cztonkowie jakiejkolwiek grupy zabezpieczenia, ustawienia
Zastosowania Zasad grupowych — Odmow.
Domyslnie, zidentyfikowani uzytkownicy posiadajg uprawnienie Odczytu w stosunku do
obiektu Zasad grupowych z wigczonym atrybutem Zastosowanie Zasad grupowych (Apply
Group Policy).

Uwaga: Domysinie, administratorzy sg takze zidentyfikowanymi uzytkownikami, a wiec posiadajg
wigczony atrybut Zastosowanie Zasad grupowych (Apply Group Policy). Istniejg dwie metody zmiany
tej sytuaciji:

m Usuniecie z listy zidentyfikowanych uzytkownikéw i dodanie nowej grupy zabezpieczenia
z atrybutem Zastosowanie Zasad grupowych (Apply Group Policy) ustawionym na
Zezwalaj (Allow). Nowa grupa powinna zawiera¢ wszystkich uzytkownikéw, ktérych maja
dotyczy¢ nowe Zasady grupowe.

m Ustawienie atrybutu Zastosowanie Zasad grupowych (Apply Group Policy) na Odmdw
(Deny) w stosunku do grup: Administratorzy domeny/przedsiebiorstwa oraz ewentualnie
Tworcy/wtasciciele. Zapobiega to zastosowaniu obiektu Zasad grupowych do cztonkow
tych grup. Nalezy pamietaé, ze ustawienie Odmdw (Deny) zawsze ma pierwszenstwo
przed ustawieniem Zezwalaj (Allow) ewentualnie zastosowanym dla innej grupy, ktérej
dany uzytkownik jest cztonkiem.

Gdy uzytkownik nie bedacy administratorem utworzy obiekt Zasad grupowych, to zostanie
on Twdrca/wiascicielem obiektu Zasad grupowych. Tworca/wiascicielem obiektu utworzonego
przez administratora jest grupa Administratorzy domeny.

Aby zmodyfikowac obiekt Zasad grupowych, uzytkownik musi posiada¢ w stosunku do
niego uprawnienia Odczytu i Zapisu. Obiekt Zasad grupowych nie moze by¢ otwarty w trybie
tylko do odczytu. Zmiany dokonywane podczas edycji sq wprowadzane natychmiast, bez
etapu zapisu lub ,aktywizacji”. Aby unikna¢ btedéw, podczas edycji mozna odtaczy¢ obiekt
Zasad grupowych od lokacji, domen i jednostek organizacyjnych lub wytaczy¢ wezty
Konfiguracja uzytkownika i Konfiguracja komputera.

Uzytkownik edytujacy obiekt Zasad grupowych musi by¢ administratorem albo
tworca/wtascicielem lub mie¢ delegowany dostep do obiektu. Aby nadac uzytkownikowi
delegowany dostep, administrator lub tworca/wtasciciel dodaje go do listy
Twércdw/wiascicieli obiektu na zaktadce Zabezpieczenia (Security) na stronie wiasciwosci
obiektu Zasad grupowych.

Przykiady delegowania Zasad grupowych
Ponizej przedstawione sg trzy przyktady delegowania Zasad grupowych.

Przyktad 1
W tym przyktadzie uzytkownik otrzymuje uprawnienia sterowania jednostka organizacyjng

pozwalajace mu na potaczenie istniejacych obiektow Zasad grupowych z jednostka

organizacyjng, ale nie na tworzenie nowych obiektow.

Rola odgrywana w tym przyktadzie przez pojedynczego uzytkownika moze by¢ odgrywana
takze przez grupe zabezpieczenia.

1. W snap-in Uzytkownicy i komputery Active Directory (Active Directory Users and
Computers) nalezy klikng¢ prawym przyciskiem myszy odpowiednig jednostke i wybrac
Deleguj kontrole (Delegate Control).

2. W Kreatorze delegowania kontroli nalezy klikna¢ Dalej (Next) na stronie wprowadzajacej,
wybrac¢ nazwe odpowiedniego uzytkownika do delegowania i klikng¢ Dalej (Next).

3. Na liscie zadan nalezy wybrac Zarzadzanie taczami Zasad grupowych (Manage Group
Policy links), klikna¢ Dalej (Next) oraz Koniec (Finish).

Wybrany uzytkownik moze dodawac i usuwac tacza pomiedzy okreslong jednostka
organizacyjng a dowolnymi obiektami Zasad grupowych, w stosunku do ktérych posiada on
uprawnienie Odczytu.

Jesli obiekt Zasad grupowych jest przechowywany w innej domenie, to domena
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uzytkownika musi by¢ domeng zaufang wzgledem domeny przechowywania.

Przykiad 2

W tym przyktadzie uzytkownik otrzymuje uprawnienie do utworzenia nowych obiektow
Zasad grupowych.

Uprawnienie to jest przydatne w wielu przypadkach w kombinacji z uprawnieniem
utworzenia taczy opisanym powyzej. Aby nadac uzytkownikowi uprawnienie utworzenia
nowych obiektow Zasad grupowych, nalezy:

1. W konsoli Uzytkownicy i komputery Active Directory (Active Directory Users and
Computers) odnalez¢ kontener Uzytkownicy (Users) w gtéwnym folderze domeny.

2. Klikng¢ dwukrotnie Twdrcy/wiasciciele Zasad grupowych (Group Policy Creator Owners).
3. Na stronie wtasciwosci wybrac¢ zaktadke Cztonkowie (Members).
4. Klikna¢ Dodaj (Add) i doda¢ wybranego uzytkownika do grupy Tworcow/wtascicieli.

Uzytkownik moze teraz utworzy¢ nowe obiekty Zasad grupowych. Uzytkownik tworzacy
obiekt zostaje jego Tworca/wiascicielem.

Aby utworzy¢ obiekty Zasad grupowych w konsoli Uzytkownicy i komputery Active
Directory, nalezy klikng¢ prawym przyciskiem myszy odpowiednig domene lub jednostke
organizacyjng, klikng¢ Wtasciwosci (Properties), wybra¢ zaktadke Zasady grupowe (Group
Policy) i klikna¢ Nowe (New). Domyslnie, nowe obiekty zostajq potaczone z domeng lub
jednostka organizacyjna, przy ktdrej zostaty utworzone. Jesli uzytkownik lub administrator
tworzacy w ten sposdb obiekt nie posiada uprawnienia potaczenia obiektu z dang domeng,
albo jednostka, to przycisk Nowe na stronie wtasciwosci pojawi sie przyciemniony.

Przykiad 3
W tym przyktadzie nieadministracyjny uzytkownik lub grupa uzytkownikéw otrzymuje
prawo kontroli w stosunku do obiektu Zasad grupowych. Aby nada¢ takie uprawnienie,
nalezy:
1. Otworzy¢ obiekt Zasad grupowych w snap-in Zasady grupowe.
2. Klikng¢ prawym przyciskiem myszy wezet gtéwny, wybraé Wiasciwosci (Properties)
i klikng¢ Zabezpieczenia (Security).
3. Klikng¢ Dodaj (Add) w celu dodania uzytkownika lub grupy, a nastepnie klikna¢ Petna
kontrola (Full control).

4. Ustawi¢ odpowiednio opcje Zastosowanie Zasad grupowych (Apply Group Policy).

Jesli pole wyboru Zastosowanie Zasad grupowych jest wyczyszczone, to pole wyboru Petna
kontrola rowniez zostanie wyczyszczone, ale uzytkownik wcigz ma dostep odczytu/zapisu
do obiektu Zasad grupowych.

5. Klikng¢ OK w celu zapisania zmian.
Teraz wybrany uzytkownik lub grupa moze edytowac obiekt Zasad grupowych.

Tworzenie konsol MMC do delegowania Zasad grupowych

Utworzy¢ mozna konsole MMC Zasad grupowych okreslajace, ktérzy uzytkownicy i ktére
grupy maja uprawnienia dostepu do danych obiektow Zasad grupowych, lokacji, domen lub
jednostek organizacyjnych. Uprawnienia dotyczace obiektu Zasad grupowych sg definiowane
na zaktadce Zabezpieczenia (Security) na stronie wtasciwosci obiektu.

Tego typu delegowanie jest rozszerzane przez ustawienia Zasad grupowych dotyczace
MMC (pod weztem Szablony administracyjne\Komponenty Windows\Microsoft Management
Console). Ustawienia te pomagajg okresli¢, ktére snap-in MMC dany uzytkownik moze
uruchomi¢ (lub ktérego snap-in uzytkownik nie moze uruchamiac). Wiecej informacji
znajduje sie w tekscie na zaktadce Wyjasnij (Explain) dla poszczegolnych ustawien.

Niestandardowe konsole (pliki .msc) mozna utworzy¢ dla Zasad grupowych tak samo, jak
dla innych snap-in.

Utworzy¢ mozna konsole Zasad grupowych obejmujace tylko czes$¢ rozszerzen snap-in
Zasad grupowych. Na przykfad, utworzy¢ mozna niestandardowa konsole Zasad grupowych
zawierajacq tylko rozszerzenie Ustawienia zabezpieczenia. W ten sposdob mozna zdefiniowac
ustawienia Zasad grupowych metoda modularna.

Utworzy¢ mozna takze niestandardowe konsole zawierajace egzemplarze Zasad
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grupowych, ktére sg powigzane z réznymi obiektami Zasad grupowych lub zawierajg snap-
in nie zwigzane z Zasadami grupowymi.

Wykorzystywane przez snap-in pliki DLL muszg by¢ obecne na komputerze, na ktérym
dziata konsola. Jesli komputer jest kontrolerem domeny, to pliki DLL s prawdopodobnie juz
obecne. Aby zainstalowac je ma serwerze cztonkowskim Windows 2000 lub na komputerze
Windows 2000 Professional, nalezy przypisac¢ lub opublikowaé¢ Narzedzia administracyjne
Windows 2000. Pakiet ten nazywa sie Adminpak.msi i znajduje sie¢ na CD-ROM
Windows 2000 Server.

Istnieje kilka sposobdéw uruchomienia snap-in Zasady grupowe, zaleznie od celu. Wiecej
informacji znajduje sie w Pomocy Windows 2000. Zaleca sie, aby Zasady grupowe byty
delegowane za pomoca Konsol niestandardowych. Aby to wykona¢, nalezy uruchomic¢ Zasady
grupowe jako autonomiczny snap-in:

P Aby uruchomié Zasady grupowe jako autonomiczny snap-in. nalezy:

1. Klikng¢ Start, klikna¢ Uruchom (Run) w wpisa¢ MMC.
2. W oknie MMC, w menu Konsola (Console), klikngé Dodaj/Usun przystawke (Add/Remove

Snap-in).

3. Na zaktadce Autonomiczna klikng¢ Dodaj.
4. W oknie dialogowym klikng¢ Zasady grupowe (Group Policy), a nastepnie klikng¢ Dodaj

(Add).

5. W oknie dialogowym wyboru obiektu Zasad grupowych, klikng¢ Przegladaj (Browse)
i odnalez¢ zadany obiekt.

6. Kliknaé¢ Rozszerzenia (Extensions) i wybraé¢ odpowiednie rozszerzenia.

7. Klikna¢ Koniec (Finish).

8. Klikng¢ OK. Snap-in Zasady grupowe zostanie otwarty wraz z wybranym obiektem Zasad
grupowych.

9. Po okresleniu zgadanych ustawien zasad klikng¢ Zapisz jako (Save As) w menu Konsola

(Console) w celu zapisania ustawien w pliku .msc.

Aby ustawi¢ uprawnienia dostepu, nalezy uzy¢ zaktadki Zabezpieczenia (Security) na
stronie Wtasciwosci (Properties) wybranego obiektu Zasad grupowych. Uprawnienia te
umozliwiajq lub uniemozliwiajg dostep do obiektu okreslonym grupom.

Istniejg dziesigtki ustawien Zasad grupowych dajacych lub zabraniajacych dostepu do
réznych snap-in i rozszerzen. Przydatne mogg by¢ ustawienia znajdujace sie
w nastepujacych folderach:

m Konfiguracja uzytkownika/Szablony administracyjne/Microsoft Management Console
m Konfiguracja uzytkownika/Szablony administracyjne/Microsoft Management

Console/Ograniczone/Dozwolone snap-in
m Konfiguracja uzytkownika/Szablony administracyjne/Microsoft Management

Console/Ograniczone/Dozwolone snap-in/Rozszerzenia snap-in

m Konfiguracja uzytkownika/Szablony administracyjne/Microsoft Management
Console/Ograniczone/Dozwolone snap-in/Zasady grupowe

Przetwarzanie Zasad grupowych

Zasady grupowe sg przetwarzane w nastepujacej kolejnosci:

Lokalny obiekt Zasad grupowych. Jest to jedyne zrédto Zasad grupowych w przypadku
komputeréw autonomicznych lub nalezacych do grup roboczych. Lokalny obiekt Zasad
grupowych zawsze zostaje przetworzony.

Obiekty potaczone z Active Directory. W pierwszej kolejnoéci obiekty potaczone z lokacja,
nastepnie obiekty potaczone z domeng, a na koncu obiekty potaczone z jednostkg
organizacyjng (W przypadku zagniezdzonych jednostek organizacyjnych nadrzedne jednostki
sq przetwarzane przed podrzednymi). Na kazdym poziomie moze byc¢ potaczonych kilka
obiektéw Zasad grupowych, jeden lub zaden. Jesli istnieje wiecej niz jedno tacze, to ustawié
mozna ich priorytety.
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Uwaga: Opcje Zablokuj dziedziczenie zasad lub Nie zastepuj mogg wptyng¢ na obecnosc¢ lub
nieobecnosc¢ obiektow Zasad grupowych na liscie obiektéw do przetwarzania, ale nie na ich
kolejnos¢. Blokowanie odbywa sie na poziomie domeny lub jednostki organizacyjnej, powodujgc
usuniecie wszystkich nielokalnych obiektéw Zasad grupowych, ktére bytyby przetwarzane wczesniej,
oprocz tych ustawionych na Nie zastepuj (No Override). Lokalny obiekt Zasad grupowych nie moze
zostac zablokowany. Ustawienie Nie zastepuj jest atrybutem fgcza, czyli dotyczy tylko danego
obiektu Zasad grupowych i tylko danej, potgczonej z nim lokacji, domeny lub jednostki
organizacyjnej.

Zasady dotyczgce komputera sg przetwarzane w momencie uruchomienia komputera,
a zasady dotyczace uzytkownika w momencie jego zalogowania. Generalnie, w przypadku
konfliktu zasady dotyczace komputera majq pierwszenstwo przed zasadami dotyczacymi
uzytkownika. Nie jest to wiasciwos¢ infrastruktury Zasad grupowych, lecz konwencja
przestrzegana przez system operacyjny i aplikacje wykorzystujace Zasady grupowe, chyba
ze w stosunku do danego ustawienia takie zachowanie jest nieodpowiednie.

Uwaga: Kwestie dotyczace przetwarzania zasad mogg wystgpi¢ podczas migracji z Windows NT 4.0
do Windows 2000. Wiecej informacji znajduje sie dalej w tym rozdziale pod hastem ,Kwestie
dotyczgce Zasad grupowych i migracji”.

Wiekszos¢ ustawien Zasad grupowych jest realizowana na komputerze klienckim przez
pliki DLL nazywane rozszerzeniami strony klienta. Wyjatek stanowig Ustugi instalacji zdalnej,
poniewaz plik DLL nie moze by¢ uzywany przed instalacjg systemu operacyjnego.

Dla kazdego rozszerzenia strony klienta kolejnosc przetwarzania obiektéw Zasad
grupowych jest zwrdcona przez funkcje Microsoft Win32 GetGPOList.

W wiekszosci przypadkéw ustawienia znajdujace sie pod weztem Konfiguracja komputera
majq pierwszenstwo przed odpowiednimi ustawieniami pod weztem Konfiguracja
uzytkownika. Istnieje pare wyjatkéw (opisanych w tekscie wyjasniajagcym poszczegélne
ustawienia). Przykfadem jest ustawienie Szablony administracyjne\Komponenty
Windows\Instalator Windows\Zawsze instaluj z podwyzszonymi uprawnieniami (Always
install with elevated privileges), ktére jest aktywne tylko w przypadku, gdy jest wigczone
w obu miejscach.

Zasady grupowe majg wptyw tylko na uzytkownikdéw i komputery zawarte w lokacjach,
domenach i jednostkach organizacyjnych. Obiekty Zasad grupowych nie mogg byc¢
zastosowane do grup zabezpieczenia.

Przetwarzanie synchroniczne i asynchroniczne

Asynchroniczne procesy funkcjonujg niezaleznie i mogg dziata¢ réwnoczesnie na réznych
watkach. W przypadku proceséw synchronicznych kolejny proces nie moze sie rozpoczag,
dopoki poprzedni proces sie nie zakonczy. W przypadku ustawien Zasad grupowych
dotyczacych tych typow proceséw, nalezy wybrac szybsze procesy asynchroniczne lub
bezpieczniejsze, bardziej przewidywalne przetwarzanie synchroniczne.

Domyslnie, Zasady grupowe sa przetwarzane synchronicznie. Przetwarzanie zasad
dotyczacych komputera zostaje zakoriczone przed pojawieniem sie okna dialogowego
CTRL+ALT+DEL, a przetwarzanie zasad dotyczacych uzytkownika zostaje zakonczone przed
aktywizacja powtoki i jej udostepnieniem uzytkownikowi.

Uwaga: Mozna wybra¢ ustawienia zmieniajgce zachowanie domysine i wprowadzajgce
przetwarzanie asynchroniczne. Nie jest to zalecane, chyba ze istniejg bardzo przekonujace
przyczyny zwigzane z wydajnoscig. Bezpieczniejsze jest pozostawienie synchronicznego
przetwarzania.

Zasady grupowe dotyczace komputerow zostajg zastosowane w momencie uruchomienia
komputera. Wobec uzytkownikéw, Zasady grupowe zostajq zastosowane przy logowaniu.
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Okresowe odswiezanie

Mozna ustanowi¢ okresowe przetwarzanie Zasad grupowych. Domyslinie, jest to
wykonywane co 90 minut z losowym przesunieciem wynoszacym do 30 minut. Domys$ine
wartosci mozna zmieni¢ za pomoca ustawienia Zasad grupowych pod weztem Szablony
administracyjne. Okreslenie wartosci zerowej spowoduje ustawienie interwatu od$wiezania
na siedem sekund.

Aby zmienic¢ to ustawienie, nalezy zmodyfikowac obiekt Zasad grupowych Domysine
kontrolery domeny, potaczony z jednostka organizacyjng Kontrolery domeny. Ustawienie
znajduje sie pod sSciezkg Konfiguracja komputera/Szablony administracyjne/System/Zasady
grupowe/Interwat od$wiezania Zasad grupowych dla komputeréw (Group Policy Refresh
Interval for Computers).

Ostrzezenie: Ustawienie zbyt krotkiego interwatu odswiezania spowoduje czeste
odswiezanie powtoki Windows, co wigze sie z zamykaniem menu kontekstowych,
miganiem ekranu itp. Krotkie interwaty nalezy stosowac tylko podczas testéw lub
demonstracji.

W przypadku kontrolerow domen domysiny interwat wynosi pie¢ minut. Odpowiednie
ustawienie znajduje sie pod $ciezkg Konfiguracja komputera /Szablony
administracyjne/System/Zasady grupowe/Interwat od$wiezania Zasad grupowych dla
kontroleréw domen (Group Policy Refresh Interval for Domain Controllers).

Instalacja oprogramowania i Przeadresowanie folderéw sg przetwarzane tylko przy
uruchamianiu komputera lub logowaniu uzytkownika, nie podczas okresowego odswiezania.
Przetwarzanie okresowe tych rozszerzen jest nieodpowiednie. Na przyktad, w przypadku
Instalacji oprogramowania, mozna witaczy¢ ustawienia Zasad grupowych powodujace
automatyczne usuniecie aplikacji, ktére juz nie sg przypisane. Jesli Zasady grupowe sprébujg
usuna¢ aplikacje lub uaktualnié przypisang aplikacje automatycznie, podczas gdy uzytkownik
jej uzywa, to nastapi btad.

Opcjonalne przetwarzanie niezmienionych Zasad
grupowych

Aby zapewni¢ najwyzszy poziom zabezpieczenia ustawien Zasad grupowych, nalezy
zastosowac ustawienie Przetwarzaj nawet gdy obiekty Zasad grupowych nie zostaty
zmienione (Process Even If The Group Policy Objects Have Not Changed) w stosunku do
kazdego rozszerzenia Zasad grupowych po stronie klienta, ktére takiego ustawienia wymaga.
Ustawienia te znajdujq sie pod Sciezka Konfiguracja komputera\Szablony
administracyjne\System\Zasady grupowe. Domyslnie, kazde rozszerzenie strony klienta
aktualizuje swoje ustawienia tylko po ich zmianie. Wybor powyzszej opcji spowoduje
zastosowanie ustawien podczas kazdej sesji logowania w Active Directory. Oznacza to jednak
zmniejszenie wydajnosci.

Zasady grupowe i sieciowa szerokos¢ pasma

Gdy Zasady grupowe wykrywaja wolne potaczenie, to ustawiajg flage informujacg o tym
fakcie rozszerzenia strony klienta.

Ponizej przedstawione sg domysine ustawienia dotyczace stosowania zasad poprzez wolne
potaczenie. ,Wtaczone” oznacza, ze przetwarzanie odbywa sie nawet w przypadku potaczenia
uwazanego za wolne.

Ustawienia zabezpieczenn — Wiaczone (i moze zostaé wytgczone)
Szablony administracyjne — Witaczone (i nie moze zostac¢ wytaczone)
Instalacja oprogramowania — Wytaczone

Skrypty — Wytaczone

Przeadresowanie folderow — Wytaczone

Konserwacja Internet Explorer — Wytaczone
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Z wyjatkiem snap-in Szablony administracyjne i Ustawienia zabezpieczen, istniejg
ustawienia stuzace do wigczania lub wytgczanie tego przetwarzania.

Zasady dotyczace definicji potaczenia wolnego

Stosujac Zasady grupowe mozna ustawi¢ definicje potgczenia wolnego dla komputeréw,
uzytkownikéw i profili uzytkownikow.

Uwaga: Windows 2000 dodaje algorytm IP kontaktujacy sie z serwerem metoda ping, podczas gdy
Windows NT 4.0 po prostu mierzy wydajnos¢ systemu plikdw.

Aby ustali¢, czy potaczenie bedzie traktowane jako wolne, stosuje sie nastepujacy
algorytm:

Wystaé serwerowi ping zawierajacy 0 bajtéw danych. Odmierzy¢ liczbe milisekund (czas#1).
Jesli wartosc #1 jest mniejsza od 10 ms, to zakonczy¢ procedure (potaczenie bedzie
traktowane jako szybkie).

Wystaé serwerowi ping zawierajacy 2 KB niekompresowalnych danych i odmierzy¢ liczbe
milisekund (czas#2). Algorytm wykorzystuje wczesniej skompresowany plik .jpg — gdyby
uzyto pliku kompresowalnego, to modem by go skompresowat i pozorna szybkos$¢ sieci
bytaby podwyzszona.

DELTA = czas#2 - czas#1. W ten sposob odejmuje sie czas inicjacji sesji. DELTA réowna sie
ilosci czasu (w milisekundach) wymaganego do przestania 2 KB.

DELTE mierzy sie trzykrotnie, a oblicza sie $rednig warto$¢ DELTY, nazwang AVG.
Szybkos¢ potaczenia (Z) w kilobitach na sekunde (Kbps) wynosi:

Z ="32000/AVG."

Poniewaz:

(Z Kbps) = 2 * (2 KB) * (8 bitow/bajt) * (1000 milisekund/sekunde) / ( AVG milisekund).

Mnozymy przez czynnik 2, poniewaz 2 KB danych przeszty przez kazdy modem, karte
Ethernet lub inne urzadzenie w petli w obie strony.

Uwaga: Otrzymana szybkos$¢ Z jest srednig szybkoscig tadowania w obie strony. W wiekszosci
przypadkow szybkosci w obie strony sg réwne, ale jesli sie roznia, to nalezy wzig¢ ten fakt pod
uwage. Na przyktad, w przypadku ADSL (Asymmetric Digital Subscriber Line) szybko$¢ fadowania
moze wynosi¢ w strone serwera 128 Kbps, a w strone klienta 768 Kbps.

Jesli wartos¢ Z jest mniejsza od okreslonego progu (domyséinie 500 Kbps) to potaczenie
jest uwazane za wolne. W przeciwnym przypadku potaczenie bedzie traktowane jako
szybkie.

Wartos¢ progu mozna ustawic¢ pod $ciezkg <nazwa obiektu Zasad
grupowych>/Konfiguracja komputera/Szablony administracyjne /System/Zasady
grupowe/Wykrywanie wolnych potaczen w Zasadach grupowych (Group Policy slow link
detection).

Aby okresli¢ ustawienia dotyczace wykrywania wolnych potaczen dla komputerow, nalezy
otworzy¢ wezet Konfiguracja komputera \Szablony administracyjne\System\Zasady
grupowe. Ustawienia dla uzytkownikéw znajdujq sie pod weztem Konfiguracja
uzytkownika\Szablony administracyjne\System\Zasady grupowe.

Limit czasu wolnych potaczen dla zasad profili uzytkownikéw znajduje sie pod weztem
Konfiguracja komputera\Szablony administracyjne \System\Logowanie. W pierwszej
kolejnosci kod profili probuje skontaktowac sie z serwerem metoda ping. Jesli serwer nie
wspiera IP, to kod stosuje wczesniejszg metode polegajaca na mierzeniu wydajnosci
systemu plikow. Przy konfigurowaniu tego ustawienia nalezy okresli¢ limity dotyczace
szybkosci potaczenia (w Kbps) oraz czasu tranzytu (w ms).

Odczyty rejestru

Za pomoca API, rozszerzenia snhap-in Zasady grupowe moga tymczasowo zatozy¢ blokady
typu mutex (wzajemne wytaczne) w celu odczytania wartosci ustawien. Jesli blokada nie
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zostanie zwolniona w ciggu 10 minut, to rozszerzenie zostanie zmuszone do jej zwolnienia.
W ten sposo6b unika sie automatycznego odswiezenia Zasad grupowych podczas procesu
odczytywania.

Wiecej informacji o interfejsach API Zasad grupowych w Windows 2000 znajduje sie pod
odsytaczem do Microsoft Platform SDK na stronie
http://www.microsoft.com/windows2000/techinfo/reskit/default.asp.

Okreslanie kontrolera domeny do ustawiania Zasad
grupowych
Istniejg dwa sposoby ustawienia opcji Zasad grupowych dotyczacych kontrolera domeny.
W interfejsie uzytkownika snap-in Zasady grupowe uzytkownik moze ustawic¢ te opcje
w oknie dialogowym Opcje kontrolera domeny (DC Options). Druga metoda, opisana pézniej,
polega na ustawianiu opcji przez gtéwnych administratoréw domeny pod weztem Szablony
administracyjne.
Menu Widok (View) w snap-in Zasady grupowe zawiera pozycje Opcje kontrolera domeny

(DC Options), ktora pozwala otworzy¢ okno dialogowe zawierajace opcje dotyczace
kontrolera domeny uzywanego do edycji Zasad grupowych (rysunek 22.6).

Jﬂctinn Wig HQ:'-P| ’_<|||§

Tree I Marne |
@3 Default Domain Policy [SEA-MA-DC-01. &) Computer Configuration

EI@ Computer Configuration gﬁUser Configuration

¢ @-(] Software Settinas
-] Windc
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EQ@ User Conf YWhen Group Policy iz selecting a domain contraller, it will uze the option
[:' Saftw ﬁ chozen below, There iz a palicy that may override this preference. Thiz will
[:l ‘Windc take effect the next time this snap-in iz started.
E|[:| Adrnir

-0 W {* The one with the Operations Master token for the PDC emulator

{” The one used by the Active Directory Shap-ing

{" Use any available domain controller

Cancel |

‘| | o
| |

Rysunek 22.6 Opcje wyboru kontrolera domeny

W powyzszym oknie dialogowym mozna wybrac nastepujace opcje:

Posiadajacy gtéwny token operacji dla emulatora kontrolera PDC (The one with the
Operations Master token for the PDC emulator)

Jest to domyslna i zalecana opcja, zapobiegajaca utracie danych. W tym przypadku snap-
in Zasady grupowe musi wykorzystac tylko jeden kontroler domeny. Jesli dwdch
administratoréw dokonuje zmian tego samego obiektu Zasad grupowych na réznych
kontrolerach domeny w tym samym cyklu replikacji, to moze nastgpic¢ utrata danych
spowodowana przez replikacje. Zalecane jest ograniczenie liczby administratoréw
upowaznionych do administrowania Zasadami grupowymi oraz zastosowanie omoéwionej
opcji wyboru kontrolera domeny. Zaleca sie takze, aby administratorzy wiedzieli, ktérzy inni
administratorzy moga edytowac ten sam obiekt Zasad grupowych.

Uzywany przez przystawki ustugi Active Directory (The one used by Active
Directory Snap-ins)

W tym przypadku snap-in Zasady grupowe wykorzystuje ten sam kontroler domeny, co
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snap-in Active Directory.

Uzyj dowolnego dostepnego kontrolera domeny (Use any available domain
controller)

W wiekszosci przypadkow jest to najmniej korzystna opcja. Najprawdopodobniej zostanie
wybrany kontroler domeny w lokacji lokalnej.

Wszystkie powyzsze opcje mozna zastapi¢ przy uzyciu ustawien zasad, tak jak opisano
ponizej.

Zasady dotyczace opcji kontrolera domeny

Domyslnie, gdy obiekt Zasad grupowych jest edytowany w snap-in Zasady grupowe, to
wykorzystany jest token operacji gtdwnego kontrolera domeny. Oznacza to, ze snap-in jest
zawsze powigzany z tym samym kontrolerem domeny.

Gtowny administrator domeny moze zastosowac zasady dotyczace wyboru kontrolera
domeny przez Zasady grupowe. Jesli wybrana opcja jest niedostepna, to uzytkownik
otrzyma komunikat btedu. W tym przypadku pozycja menu Opcja kontrolera domeny (DC
Options) bedzie przyciemniona (niedostepna), dlatego ze istnieje ustawienie zasad majace
pierwszenstwo przed ktdrakolwiek opcjg wybrang przez uzytkownika. Administrator domeny
moze okresli¢, na przyktad, ze wszyscy administratorzy muszg korzystac z gtdwnego
kontrolera domeny. Opcje dotyczace kontrolera domeny znajdujg sie w snap-in Zasady
grupowe pod weztem Konfiguracja uzytkownika\Szablony administracyjne\System\Zasady
grupowe. Dostepne sg takie same opcje jakie znajduja sie w oknie dialogowym opisanym
w poprzedniej czesci.

Na przyktad, administrator znajdujacy sie na innym kontynencie niz gtéwny kontroler
domeny moze wybrac¢ lokalng edycje zasad, ze wzgledu na wydajnos¢. Nalezy pamietaé, ze
w przypadku, gdy ktos inny edytuje ten sam obiekt Zasad grupowych w tym samym czasie,
to wyniki moga by¢ trudne do przewidzenia.

Domyslnie, jesli snap-in Zasady grupowe nie moze uzyskac dostepu do wybranego
kontrolera domeny, to pojawi sie nastepujacy komunikat btedu: ,Obstuga btedu nieudanego
kontaktu z kontrolerem domeny (Error Handling on Failure to Reach a Domain Controller)”.
Mozna anulowac¢ operacje lub sprobowac ponownie skontaktowac sie z kontrolerem domeny
przy uzyciu ktérejs z trzech opcji:

m Posiadajacy gtéwny token operacji dla emulatora kontrolera PDC (The one with the

Operations Master token for the primary domain controller emulator).

m Uzywany przez przystawki ustugi Active Directory (The one used by Active Directory Snap-
ins).
m Uzyj dowolnego dostepnego kontrolera domeny (Use any available domain controller).

Natomiast w przypadku btedu: ,Nie mozna odnalez¢ kontrolera domeny. Mogg istnie¢
zasady uniemozliwiajace wybér innego kontrolera domeny (Failed to find a domain
controller. There may be a policy that prevents you from selecting another domain
controller)”, nalezy sprawdzi¢, czy wtaczono nastepujace ustawienie Zasad grupowych:

<nazwa obiektu Zasad grupowych>/Konfiguracja uzytkownika /Szablony
administracyjne/System/Zasady grupowe/Wybdr kontrolera domeny Zasad grupowych.

Wyniki wyboru kontrolera domeny
W tabeli 22.3 przedstawione sg wyniki zastosowania réznych kombinacji warunkéw
dotyczacych kontrolera domeny. Uzyto nastepujacych okreslen:

m Glowny kontroler domeny: jest to kontroler domeny posiadajacy token operacji dla
gtdbwnego emulatora kontrolera domeny.

m Odziedziczony: oznacza kontroler domeny uzywany przez snap-in Active Directory.
m 1)i2): oznacza, ze prdobuje sie w pierwszej kolejnosci opcje 1), a nastepnie 2).

Tabela 22.3 Wyniki wyboru kontrolera domeny

Preferencja Ustawienie zasad Odziedziczony kontrolera Wyniki

uzytkownika domeny

Nieokreslona Nieokreslone nie dotyczy 1) Gtéwny kontroler domeny
2) Zacheta
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Gtowny kontroler Nieokreslone nie dotyczy 1) Gtéwny kontroler domeny

domeny 2) Zacheta

Odziedziczony Nieokreslone Tak Odziedziczony

Odziedziczony Nieokreslone Nie Dowolny kontroler domeny

Dowolny Nieokreslone nie dotyczy Dowolny kontroler domeny

nie dotyczy Gtowny kontroler nie dotyczy Tylko gtéwny kontroler
domeny domeny

nie dotyczy Odziedziczony Tak Odziedziczony

nie dotyczy Odziedziczony Nie Dowolny kontroler domeny

nie dotyczy Dowolny nie dotyczy Dowolny kontroler domeny

Przetwarzanie Zasad grupowych po stronie
klienta

Niektdre komponenty Zasad grupowych zawierajg rozszerzenia po stronie klienta
(pliki .dIl). Rozszerzenia te sq tadowane w miare potrzeby podczas przetwarzania zasad na
komputerze klienckim. Komputer kliencki otrzymuje liste obiektéw Zasad grupowych
i ustala, ktére rozszerzenia strony klienta posiadajg dane umieszczone w tych obiektach.
Rozszerzenia te zostajg wywotane z podaniem listy obiektéw Zasad grupowych do
przetwarzania. Pozostate rozszerzenia strony klienta nie sg wywotywane.

Rozszerzenia strony klienta przedstawione sg w tabeli 22.4.

Tabela 22.4 Rozszerzenia po stronie klienta

Rozszerzenie

Nazwa pliku DLL

Rejestr (pod Szablonami administracyjnymi) Userenv.dll
Przydziaty dyskowe (pod Szablonami administracyjnymi) Dskquota.dll
Przeadresowanie folderéw Fdeploy.dll
Skrypty Gptext.dll
Instalacja oprogramowania Appmgmts.dll
Zabezpieczenia Scecli.dll
Zabezpieczenia IP Gptext.dll
Odtwarzanie EFS (Encrypting File System) Scecli.dll
Konserwacja Internet Explorer iedkcs32.dll
Ustugi instalacji zdalnej brak

Preferencje dotyczace rozszerzen po stronie klienta

Wartosci umieszczone w rejestrze przez rozszerzenia strony klienta sg preferencjami, nie
ustawieniami Zasad grupowych. Mozna jednak zastosowac zasady okreslajace, ze
rozszerzenie ma zosta¢ uruchomione nawet przy uzyciu wolnego potaczenia i niezaleznie od
ilosci danych.

Wszystkie snap-in MMC rejestruja sie w rejestrze pod kluczem:
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\MMC\SnapIns\{GUID snap-in}
REG_SZ moze przyjac ktdéras z ponizszych wartosci:

About

NameString

NodeType

Provider

Version

Rozszerzenia Zasad grupowych po stronie klienta rejestrujg sie w powyzszym miejscu oraz
pod:

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT
\CurrentVersion\Winlogon\GPExtensions\{ CSE-GUID}

REG_DWORD moze przyjac ktoras z nastepujacych wartosci:

Wazne: Wartosci REG_DWORD sg podane tylko dla informacji. Zmiana tej wartosci nie jest
zalecana.
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EnableAsynchronousProcessing
LastPolicyTime
MaxNoGPOListChangesInterval
NoBackgroundPolicy
NoGPOListChanges
NoMachinePolicy

NoSlowLink

NoUserPolicy
NotifyLinkTransition
PerUserLocalSettings
PrevSlowLink
RequiresSucessfulRegistry
Status

This possible REG_SZ valuename
ProcessGroupPolicy

This REG_EXPAND_SZ valuename
DlIIName

Uwaga: LastPolicyTime i Status sg ustawiane automatycznie przez aparat Zasad grupowych, nie
przez rozszerzenia strony klienta.

Zasady komputera dla rozszerzen po stronie klienta

Dla kazdego rozszerzenia strony klienta istniejg zasady komputera obejmujace
maksymalnie trzy opcje (w przypadku niektdrych rozszerzen jedna z opcji jest niedostepna).
Sq to nastepujgce opcje:

Zezwalaj na przetwarzanie poprzez wolne potaczenie sieciowe (Allow processing
across a slow network connection)

Gdy rozszerzenie strony klienta rejestruje sie w rejestrze, to ustawia w nim wartosci
okreslajace, czy ma zosta¢ wywotane w przypadku stosowania wolnego potaczenia. Niektore
rozszerzenia przesytajg duze ilosci danych, co w przypadku wolnego potaczenia moze
znacznie zmniejszy¢ wydajnos¢. Instalacja duzej aplikacji poprzez 28,8 Kbps linie
modemowa jest niepraktyczna.

Nie stosuj podczas okresowego przetwarzania w tle (Do not apply during periodic
background processing)

Zasady dotyczace komputera zostajg zastosowane przy uruchamianiu oraz okresowo,
w tle, mniej wiecej co 90 minut. Zasady dotyczace uzytkownika sg zastosowane przy
logowaniu uzytkownika, a p6ézniej co 90 minut. Niektore rozszerzenia nie wykonujg
okresowego przetwarzania zasad, poniewaz mogtoby to zaktdci¢ prace uzytkownika. Na
przyktad, rozszerzenie Instalacja oprogramowanie mogtoby sprébowac usung¢ aplikacje,
ktora jest aktualnie uzywana przez uzytkownika lub przez inng aplikacje. Stosujac opcje Nie
stosuj podczas okresowego przetwarzania w tle mozna jawnie okresli¢, czy rozszerzenie
bedzie dziata¢ w tle.

Przetwarzaj nawet wtedy, gdy obiekty Zasad grupowych nie zostaty zmienione
(Process Even If The Group Policy Objects Have Not Changed)

Domyslnie, jesli obiekty Zasad grupowych przechowywane na serwerze nie zostaty
zmienione, to ich zastosowanie na kliencie nie jest konieczne, poniewaz klient powinien juz
posiadac¢ wszystkie obowigzujace ustawienia. Jednakze uzytkownik bedacy administratorem
swojego komputera moze zmieni¢ niektore ustawienia. Uzytkownik moze, na przykfad,
zmieni¢ opcje zabezpieczenia pliku lub usuna¢ aplikacje albo jej ikone. W takim przypadku
warto ponownie zastosowac zgdane ustawienia podczas logowania uzytkownika lub
okresowego ods$wiezania.

W tabeli 22.5 przedstawione sg rozszerzenia, w stosunku do ktérych istniejg tylko dwie
opcje zasad komputera.

Tabela 22.5 Opcje zasad dotyczace rozszerzen strony klienta
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Rozszerzenie Niedostepna opcja Przyczyna

Szablony Zezwalaj na przetwarzanie Zasady rejestrowe zostajg zawsze zastosowane,

administracyjne poprzez wolne potaczenie poniewaz sterujg pozostatymi rozszerzeniami.
sieciowe

Ustawienia Zezwalaj na przetwarzanie Ustawienia zabezpieczen zawsze musza by¢

zabezpieczenia poprzez wolne potaczenie realizowane, nawet w przypadku wolnego
sieciowe potaczenia

Przeadresowanie Nie stosuj podczas okresowego Uzytkownik moze uzywac folderéw lub ich

folderow przetwarzania w tle zawartosci

Instalacja Nie stosuj podczas okresowego Mogtaby zosta¢ usunieta otwarta aplikacja

oprogramowania przetwarzania w tle

Na przetwarzanie zasad majq wptyw takze kwestie nie zwigzane z okreslonymi
ustawieniami zasad i niewidoczne w interfejsie uzytkownika. Do nich nalezqa:

Komunikaty i zdarzenia

W momencie zastosowania Zasad grupowych zostaje wystany komunikat
WM_SETTINGCHANGE oraz sygnat zdarzenia. Aplikacje, ktérych okna moga otrzymac
komunikaty, mogg zareagowac na zmiane Zasad grupowych na podstawie otrzymanego
komunikatu. Pozostate aplikacje (w tym wiekszo$¢ ustug) moga wykryé odpowiednie
zdarzenie.
Przetwarzanie na zadanie

Aplikacje mogq zazadac¢ zastosowania Zasad grupowych za pomocg funkcji RefreshPolicy.
Aby odswiezy¢ zasady recznie, nalezy:
1. Klikng¢ Uruchom (Run) w menu Start.
2. W celu odéwiezenia zasad pod weztem Konfiguracja komputera, wpisac:

secedit /refreshpolicy MACHINE_POLICY [/enforce]

W celu odswiezenia zasad pod weztem Konfiguracja uzytkownika, wpisac:

secedit /refreshpolicy USER_POLICY [/enforce]
3. Klikng¢ OK.

Opcjonalny parametr ,/enforce” powoduje odswiezenie zasad zawartych w rozszerzeniach

Ustawienia zabezpieczen i EFS niezaleznie od tego, czy nastgpita zmiana zasad. Parametr ten
nie wywiera zadnego wptywu na pozostate rozszerzenia.

Limit czasu przetwarzania Zasad grupowych

Istnieje limit czasu (60 minut), przed uptywem ktérego wszystkie rozszerzenia strony
klienta powinny zakonczy¢ przetwarzanie zasad. W przeciwnym przypadku rozszerzenie
zostanie zatrzymane i jego ustawienia nie beda przetwarzane. Nie ma ustawienia Zasad
grupowych zmieniajacego domysiny limit czasu.

Zasady grupowe na komputerach
autonomicznych

Aby ustawi¢ Zasady grupowe lokalnie na komputerach nie nalezacych do domeny, nalezy
ustawi¢ komputer lokalny jako fokus snap-in Zasady grupowe. Aby otworzy¢ snap-in, nalezy
wystac polecenie ,MMC” i doda¢ snap-in Zasady grupowe do konsoli MMC.

Lokalny obiekt Zasad grupowych

Lokalne obiekty Zasad grupowych istniejace na komputerach autonomicznych obejmuja
tylko szablony Zasad grupowych. Lokalny obiekt Zasad grupowych znajduje sie w folderze %
SystemRoot%\System32\GroupPolicy. Kazde rozszerzenie snap-in Zasady grupowe wysyta
zapytanie do Zasad grupowych w celu ustalenia typu obiektu Zasad grupowych (lokalny czy
oparty na Active Directory), a nastepnie ustala, czy powinno by¢ wyswietlone w konsoli.
Informacje o tym, ktdre rozszerzenia snap-in Zasady grupowe zostajq otwarte, sq
przedstawione w tabeli 22.6.

Tabela 22.6 Ktdre rozszerzenia snap-in Zasady grupowe zostaja zatadowane
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Rozszerzenie Zatadowane po wyborze lokalnego obiektu Zasad grupowych
Ustawienia zabezpieczen Tak
Szablony administracyjne Tak
Instalacja oprogramowania Nie
Skrypty Tak
Konserwacja Internet Explorer Tak
Ustugi instalacji zdalnej Nie
Przeadresowanie folderow Nie

Uruchamianie Zasad grupowych w Windows 2000

Professional

Windows 2000 Professional nie zawiera wstepnie skonfigurowanej konsoli MMC dajacej
bezposredni dostep do nielokalnych Zasad grupowych (oprécz Ustawien zabezpieczen,
dostepnych w Panelu sterowania). Mozna jednak utworzy¢ niestandardowg konsole Zasad
grupowych, stosujac nastepujaca procedure:

P Aby uruchomié snap-in Zasad grupowych w Windows 2000 Professional, nalezy:

1. Klikng¢ Uruchom (Run), wpisa¢ MMC i klikng¢ OK.

2. W oknie MMC, w menu Konsola (Console), klikng¢ Dodaj/usun przystawke (Add/Remove
Snap-in).

3. Na zaktadce Autonomiczny (Standalone) klikng¢ Dodaj (Add).

4. W oknie dialogowym dodawania snap-in klikna¢ Zasady grupowe (Group Policy) i klikng¢
Dodaj (Add). Pojawi sie okno dialogowe Wybieranie obiektu zasad grupowych (Select
Group Policy object).

5. Klikng¢ Komputer lokalny (Local Computer) w celu edycji lokalnego obiektu Zasad
grupowych lub Przegladaj (Browse) w celu odnalezienia innego obiektu Zasad grupowych.

6. Klikng¢ Koniec (Finish).

7. Klikngé¢ OK. Snap-in zostanie otwarty wraz z okreslonym obiektem Zasad grupowych.

Uwaga: Aby zastosowacé snap-in Zasady grupowe do komputera zdalnego, nalezy posiadac
uprawnienia umozliwiajgce uzycie snap-in oraz prawa administracyjne na komputerze docelowym.

Stosowanie snap-in Zasad grupowych do komputera

zdalnego

Obiekt Zasad grupowych wyswietlony jako wezet gtdwny konsoli Zasad grupowych jest
nazywany ,fokusem”. Fokusem konsoli moze by¢ lokalny obiekt Zasad grupowych dowolnego
komputera lub dowolny obiekt Zasad grupowych oparty na Active Directory.

Uwaga: Fokus nalezy ustawi¢ przy dodawaniu rozszerzenia do pliku konsoli MMC lub poprzez
wystanie odpowiedniego polecenia. Fokus nie moze zosta¢ zmieniony w czasie, gdy konsola Zasad
grupowych jest otwarta.

P Aby dodaé Zasady grupowe do konsoli MMC, ktérej fokusem jest okreslony
komputer zdalny, nalezy:

1. Klikng¢ Uruchom (Run) i wpisa¢ MMC. Alternatywnie mozna otworzyc¢ istniejgca zapisang
konsole, taka jak Consolel.mmc.

2. W oknie MMC, w menu Konsola (Console), klikna¢ Dodaj/usun przystawke (Add/Remove
Snap-in).

3. Na zaktadce Autonomiczny (Standalone) klikng¢ Dodaj (Add).

4. W oknie dialogowym klikna¢ Zasady grupowe (Group Policy) i klikng¢ Dodaj (Add).
Domyslnie fokus jest ustawiony jako komputer lokalny.

5. Klikng¢ Przegladaj (Browse).

6. Wybrac¢ zaktadke Komputer (Computer).

7. Wybrac¢ Inny komputer (Another Computer).
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8. Wpisac¢ lub odnalez¢ nazwe zadanego komputera.
9. Wybra¢ dostepne domeny z listy rozwijanej Szukaj w (Look in).

Wspierane sg nastepujace formaty nazw komputeréw:

m Nazwy NetBIOS, na przyktad:
ThisComputer

m Nazwy w stylu DNS, na przykifad:
ThisComputer.Reskit .com

Przy uruchamianiu snap-in Zasady grupowe z wiersza polecenia mozna zastosowacd
nastepujace parametry:
m Aby okresli¢ komputer:
/gpcomputer i<nazwa_komputera>

Gdzie <nazwa_komputera> moze by¢ nazwg w stylu NetBIOS Iub DNS.

Na przyktad:
gpedit.msc /gpcomputer:” ThisComputer”

lub
gpedit.msc /gpcomputer:” ThisComputer .Reskit.com”

Nalezy zwroci¢ uwage na brak spacji po:
/gpcomputer :

oraz na koniecznos$¢ uzycia cudzystowu.
m Aby okresli¢ $ciezke ADSI:
/gpobject:” <$ciezka ADSI>”

Na przyktad:

/gpobject:” LDAP://CN={31B2F340-016D-11D2-945F-00CO4FBIS4F9} , CN=Policies,(N=System,DC=Reskit ,DC=com”

Aby umozliwi¢ wykorzystanie tych parametréw w stosunku do zapisanego pliku konsoli,
nalezy zaznaczy¢ opcje ,Zezwalaj na zmiane fokusa przystawki zasad grup przy
uruchamianiu z wiersza polecenia. Dotyczy tylko sytuacji, w ktérych konsola zostata juz
zapisana. (Allow the focus of the Group Policy snap-in to be changed when launching from
the command line. This only applies if you save the console)”. W pliku Gpedit.msc
dostarczonym wraz z Windows 2000 opcja ta jest wtgczona.

Uwaga: Rozszerzenie Ustawienia zabezpieczen nie wspiera zdalnego zarzadzania zasadami
lokalnymi w Windows 2000.

Przetwarzanie lokalnego obiektu Zasad grupowych

Lokalny obiekt Zasad grupowych jest przetwarzany nawet w przypadku, gdy w domenie
lub jednostce organizacyjnej wtgczono opcje Zablokuj dziedziczenie zasad.

Lokalne obiekty sg przetwarzane przed nielokalnymi (opartymi na Active Directory).
W przypadku konfliktu pierwszenstwo majg zasady nielokalne. Jesli komputer zostanie
wycofany z domeny, to lokalne ustawienia zasad wcigz obowigzujq i nie mogq juz zostac
zastapione.

Jesli obiekty Konta komputera i Konta uzytkownika sa zarzadzane przez kontrolery
domeny Windows NT 4.0, a wiec nie s zawarte w Active Directory, to zaden lokalny obiekt
Zasad grupowych nie zostanie przetworzony. Inne kwestie zwigzane z migracjg sa omoéwione
dalej w tym rozdziale pod hastem , Kwestie dotyczace migracji i Zasad grupowych”.

Wsparcie sprzezenia zwrotnego w Zasadach
grupowych

Sposdb, w jaki Zasady grupowe sg zastosowane wobec uzytkownika lub komputera zalezy
od potozenia obiektu uzytkownika lub komputera w Active Directory. Jednak w niektérych
przypadkach zgdane jest zastosowanie zasad wobec uzytkownika w sposéb zalezny
wytacznie od potozenia obiektu komputera. Jest to mozliwe dzieki funkcji Zasad grupowych
zwanej sprzezeniem zwrotnym.
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Uwaga: Sprzezenie zwrotne jest wspierane tylko w srodowisku opartym wytgcznie na
Windows 2000. Konta komputera i konto uzytkownika muszg naleze¢ do Active Directory, nie do
kontrolera domeny Windows NT 4.0. Komputer kliencki musi by¢ oparty na Windows 2000.

Sprzezenie zwrotne jest opisane w ponizszym przykfadzie. W tym scenariuszu zaktada sie,
ze administrator posiada uprawnienia administratora domeny dajace petng kontrole nad
komputerami i uzytkownikami nalezacymi do danej domeny (Reskit). Domena Reskit
przedstawiona jest na rysunku 22.7.

Obiekty
. . Zasad grup
Lokacja
~ Seattle > M
- M
Dnmena\ >
Reskit.com A2

Jednostki
organizacyjne

Ad
Konta Zasoby
( \. | —\| - P A
J NN
Centrala Marketing Pulpity Serwery
> A5

Rysunek 22.7 Domena Reskit

Uzytkownicy pracujacy na wtasnych stacjach roboczych powinni podlega¢ Zasadom
grupowym ustawionym w oparciu o potozenie obiektu uzytkownika. Natomiast uzytkownicy
logujacy sie na komputerze, ktérego obiekt komputera nalezy do jednostki organizacyjnej
Serwery, powinni podlega¢ zasadom uzytkownika opartym na potozeniu obiektu komputera,
nie na potozeniu obiektu uzytkownika.

Na rysunku 22.8, zgodnie z normalnym przetwarzaniem Zasad grupowych, do
komputeréw nalezacych do jednostki organizacyjnej Serwery zostajg zastosowane obiekty
Zasad grupowych A3, A1, A2, A4 i A6, w tej kolejnoséci, podczas uruchamiania komputera.
Wobec uzytkownikéw nalezacych do jednostki organizacyjnej Marketing zastosowane sg,
obiekty A3, A1, A2 i A5, w tej kolejnosci, niezaleznie od uzytkowanego komputera.

W niektdrych przypadkach powyzsza metoda przetwarzania moze by¢ nieodpowiednia, na
przyktad, gdy aplikacje przypisane lub opublikowane dla uzytkownikéw w jednostce
Marketing nie powinny zostac zainstalowane na komputerach nalezacych do jednostki
organizacyjnej Serwery. Sprzezenie zwrotne umozliwia okreslenie dwdch kolejnych
sposobow pobrania listy obiektéw Zasad grupowych dla uzytkownika pracujacego na
komputerach jednostki Serwery. Zastosowa¢ mozna tryb scalania lub tryb zastepowania.

Tryb scalania

W tym trybie, po zalogowaniu uzytkownika lista jego obiektéw Zasad grupowych zostaje
pobrana normalnie za pomoca funkcji GetGPOList, anastepnie GetGPOList zostaje wywotana
ponownie przy uzyciu potozenia komputera w Active Directory. Lista obiektow
odpowiadajacych potozeniu komputera zostaje dotgczona do konca listy obiektow
uzytkownika. Oznacza to, ze obiekty komputera maja wyzszy priorytet niz obiekty
uzytkownika. W tym przyktadzie powstanie lista: A3, Al, A2, A5, A3, A1, A2, A4, A6 (obiekty
wystepujace na koncu listy posiadaja najwyzszy priorytet).

Tryb zastepowania
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W tym trybie lista obiektow uzytkownika nie zostaje pobrana. Stosuje sie tylko liste
obiektow Zasad grupowych opartg na obiekcie komputera. Na rysunku 22.7 powstaje lista:
A3, A1, A2, A4, A6.

Funkcja sprzezenia zwrotnego jest realizowana w aparacie Zasad grupowych, nie w funkcji
GetGPOList. Przed zastosowaniem zasad uzytkownika aparat przeszukuje rejestr w celu
ustalenia, czy istnieje ustawienie zasad komputera okreslajace tryb zastosowania zasad
uzytkownika. Nastepnie, na podstawie tego ustawienia, aparat wywotuje w odpowiedni
sposéb funkcje GetGPOList.

Wsparcie klientow Windows NT 4.0,
Windows 95 i Windows 98

Zasady grupowe Windows 2000 nie wspierajg klientéw opartych na Windows NT 4.0,
Windows 95 i Windows 98, pomimo ze te wersje Windows sg wspierane przez Active
Directory.

W przypadku klientow Windows NT 4.0 nalezy zastosowac szablony administracyjne
w stylu Windows NT 4.0 (pliki .adm) i pliki Edytora zasad systemowych Windows NT 4.0
(Poledit.exe).

Do zarzadzania klientami Windows 95 i Windows 98, nalezy uzy¢ Edytora zasad
systemowych.

W przypadku komputeréow klienckich posiadajacych Windows NT 4.0, Windows 95 lub
Windows 98 plik .pol (Config.pol w Windows 95/98, Ntconfig.pol w Windows NT 4.0)
utworzony w systemie operacyjnym klienta musi zostac¢ skopiowany do dzierzawy Netlogon
domeny (%systemroot%\SYSVOL\sysvol\<nazwa domeny>\SCRIPTS w Windows 2000, %
systemroot% \winnt\system32\Rep\Import\Scripts w Windows NT 4.0).

Informacje o instalacji Edytora zasad systemowych znajduja sie w Pomocy Windows 2000
Server. Edytor jest zawarty w Windows 2000 Server, nie w Windows 2000 Professional.
Edytor zasad systemowych jest zawarty w opcjonalnym pakiecie narzedzi administracyjnych
Windows 2000 (Adminpak.msi), ktéry znajduje sie na CD-ROM Windows 2000 Server i moze
zostac¢ zainstalowany na komputerach Windows 2000 Professional.
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Uzytkowanie szablonow administracyjnych
Windows NT 4.0 w konsoli Zasad grupowych

Windows 2000

Ustawienie Pokaz tylko zasady (Show Policies Only), w menu Widok (View) w konsoli
Zasad grupowych, jest domysinie wiaczone. Uniemozliwia ono dostarczenie przestrzeni nazw
przez szablony administracyjne Windows NT 4.0. Jest to bezpieczne, poniewaz z punktu
widzenia administratora Windows 2000 zasady Windows NT 4.0, oparte na rejestrze, sq

nadmiernie trwate. Jesli opcja Pokaz tylko zasady zostanie wytaczona, to prawdziwe

ustawienia Zasad grupowych beda wyswietlane w kolorze niebieskim, a ustawienia Zasad
systemowych w czerwonym. Po kolejnym uruchomieniu snap-in ustawienia ,obce” zostang

ponownie ukryte.

Zalecane jest zastosowanie ustawienia wymuszajqcego wiaczenie opcji Pokaz tylko zasady

(pod: Konfiguracja uzytkownika/Szablony administracyjne/System/Zasady grupowe)

w przypadkach, gdy zadania administracyjne Zasad grupowych sg delegowane za pomoca
niestandardowych konsol. W ten sposdb uzytkownicy konsol nie mogg wytaczy¢ opcji Pokaz

tylko zasady.

Kwestie dotyczace Zasad grupowych
I migracji
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W organizacjach posiadajacych wiele sieciowych komputerow Windows NT 4.0, w tym:
gtdowne i zapasowe kontrolery domen, autonomiczne serwery klienckie oraz klienckie stacje
robocze, jednoczesne uaktualnienie wszystkich komputeréw do Windows 2000 moze by¢
niepraktyczne. Przy uaktualnianiu sieci opartej na Windows NT 4.0 do Windows 2000 nalezy
wiedzie¢ czego sie spodziewac podczas procesu migracji i po jego ukonczeniu.

Podczas migracji konieczne moze by¢ zarzadzanie domeng zawierajaca wszystkie
nastepujace rodzaje komputeréw:

Kontrolery domen Windows 2000 Server

Kontrolery domen Windows NT 4.0 Server

Klienci Windows 2000 Professional

Klienci Windows 2000 Server

Klienci Windows NT 4.0 Workstation

Klienci Windows NT 4.0 Server

Komputery posiadajace wczesniejsze wersje Windows, takie jak Windows 98

Istnieje wiele typdw interakcji do rozwazenia, ale warunki po stronie klienta nie sg zbyt
skomplikowane.

Strona klienta

Zasady grupowe sg wspierane tylko na komputerach Windows 2000. Klienci
Windows NT 4.0 otrzymuja Zasady systemowe administrowane poprzez Edytor zasad
systemowych (Poledit.exe). Komputerami Windows 95/98 zarzadza sie przy uzyciu
kompatybilnych z tymi systemami wersji Zasad systemowych. Plik .pol utworzony
w programie Poledit.exe moze by¢ zastosowany tylko na komputerach, ktérych system
operacyjny odpowiada systemowi, w ktorym plik .pol utworzono. Komputery Windows NT nie
moga wykorzystac pliku Config.pol (pochodzacego z Zasad systemowych Windows 95/98),
a komputery Windows 98 lub Windows 95 nie mogg wykorzystac pliku NTConfig.pol
(pochodzacego z Zasad systemowych Windows NT).

Strona kontrolera domeny

W tej czesci opisana jest interakcja Zasad systemowych Windows NT 4.0 z Zasadami
grupowymi Windows 2000, podczas migracji. Zaktada sie, ze wszystkie komputery klienckie
(komputery inne niz kontrolery domen) posiadajg Windows 2000 Professional lub
Windows 2000 Server, chyba ze okreslono inaczej.

Aby uzytkownik mdgt zalogowac sie w domenie, uzytkownik oraz komputer musza by¢
znani w domenie. Nalezy zrozumie¢ zachowanie obserwowane w przypadku, gdy jedno lub
oba konta nie zostaty jeszcze uaktualnione z Windows NT 4.0 do Windows 2000.

Konta komputera i uzytkownika na kontrolerach domeny
Windows NT 4.0

Konta mogg znajdowac sie na tym samym kontrolerze domeny lub na réznych
kontrolerach. W sieci mogq takze istnie¢ kontrolery domen Windows 2000, ale nie
obstugujace danych kont. Uzytkownik i komputer nie naleza do Active Directory.

Uruchamianie systemu

Przy uruchamianiu komputera zostajg zastosowane lokalne Zasady grupowe dotyczace
komputera.
Logowanie uzytkownika

Przy logowaniu uzytkownika zostajg zastosowane Zasady systemowe Windows NT 4.0 (w
pierwszej kolejnosci zasady dotyczace komputera, a nastepnie dotyczace uzytkownika).
Nastepnie, jesli lokalne Zasady grupowe zmienity sie od momentu ich ostatniego
zastosowania, to zostang zastosowane lokalne Zasady grupowe dotyczace uzytkownika,

a nastepnie Zasady systemowe Windows NT 4.0 dotyczace uzytkownika.

Konta komputera i uzytkownika na kontrolerach domeny
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Windows 2000

W tym przypadku oba konta nalezg do Active Directory. Sie¢ moze zawierac takze
kontrolery domeny Windows NT 4.0, ale nie biorg one udziatu w negocjacjach przy
uruchamianiu/logowaniu, poniewaz klienci Windows 2000 preferujq kontrolery domeny
Windows 2000.

Uruchamianie systemu

W momencie rozruchu zostajg zastosowane Zasady grupowe Windows 2000 dotyczace
komputera.

Logowanie uzytkownika

Przy logowaniu zostajq zastosowane Zasady grupowe Windows 2000 dotyczace
uzytkownika.

Windows NT 4.0 zarzadza kontem komputera, a Windows
2000 zarzadza kontem uzytkownika

W tym przypadku konto uzytkownika nalezy do Active Directory, natomiast konto
komputera nie nalezy do Active Directory i jest zarzadzane przez kontroler domeny
Windows NT 4.0. Jest to czesto spotykany scenariusz.

Uruchamianie systemu
Przy uruchamianiu zostajg zastosowane lokalne Zasady grupowe dotyczace komputera.

Logowanie uzytkownika

Przy logowaniu uzytkownika komputer otrzymuje Zasady systemowe, a nastepnie
uzytkownik otrzymuje wszystkie odpowiednie Zasady grupowe. Uzytkownik nie otrzymuje
Zasad systemowych.

Uaktualnianie kont komputeréw

Podczas uaktualniania kont komputeréw z Windows NT 4.0 do Windows 2000 mogq
powstac¢ kwestie zwigzane z trwatoscig ustawien. Istniejace ustawienia Zasad systemowych
nie s usuwane z rejestru klienta przy uaktualnianiu kontrolera domeny. Nalezy poszukac
niepozadanych wpiséw pozostajacych po Zasadach systemowych i podja¢ kroki naprawcze,
takie jak usuniecie starych ustawien za pomocg programu Regini.exe (znajdujacego sie
w folderze %systemroot%)/System32/).

Przyktadowo, zasady dotyczace nagtéwka logowania sg traktowane w inny sposdb
w Windows 2000 niz w Windows NT 4.0 (pod weztem Ustawienia zabezpieczen zamiast
w szablonie administracyjnym). Jesli po uaktualnieniu konta komputera okaze sie, ze zasady
nagtéowka logowania Windows NT 4.0 sg wcigz stosowane, to nalezy jednorazowo zmienié
odpowiednie ustawienie.

Zaleca sie unikac tego typu probleméw przeprowadzajac czystg instalacje systemu
operacyjnego Windows 2000, zamiast uaktualnienia Windows NT 4.0.

Windows NT 4.0 zarzadza kontem uzytkownika,
a Windows 2000 zarzadza kontem komputera

W tym przypadku konto komputera, a nie konto uzytkownika, nalezy do Active Directory.
Kontem uzytkownika zarzadza kontroler domeny Windows NT 4.0.

Podczas migracji do Windows 2000, domeny zasobéw Windows NT 4.0 (ktére czesto
zawierajg konta komputerdw, drukarki, foldery udostepnione itp.) sq czesto przeksztatcane
w jednostki organizacyjne Active Directory. W ten sposéb kilka domen zasobdéw
Windows NT 4.0 moze by¢ potaczonych w jedng domene Windows 2000. Zazwyczaj,
uaktualnienie domen zasobéw w ten sposdéb wymaga mniejszej ilosci komputerdéw niz
uaktualnienie wszystkich kont uzytkownikdw, dlatego omawiany scenariusz jest rzadziej
spotykany niz poprzedni.

Uruchamianie systemu

Wszystkie Zasady grupowe dotyczace komputera sg zastosowane do komputera przy jego
uruchamianiu.
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Logowanie uzytkownika

Przy logowaniu uzytkownika zastosowane zostajg Zasady systemowe dotyczace
uzytkownika. Jesli lokalny obiekt Zasad grupowych zostat zmieniony od momentu jego
ostatniego zastosowania, to zastosowane zostajg lokalne Zasady grupowe dotyczace
uzytkownika, a nastepnie Zasady systemowe Windows NT 4.0 dotyczace uzytkownika.
Zasady systemowe dotyczace komputera nie sg zastosowane.

Uaktualnianie kont uzytkownikéw

Gdy kontami uzytkownikéw zarzadzat kontroler domeny Windows NT 4.0, to rejestry
komputerdéw klienckich mogty by¢ zmieniane w czesciach znajdujacych sie poza
aprobowanymi drzewami Zasad grupowych. Po uaktualnieniu kontrolera domeny
zawierajacego konta uzytkownikéw do Windows 2000, ustawienia pozostang na klientach,
chyba ze administrator wycofa je za pomoca Zasad systemowych. tatwiejsze jest
przeprowadzenie czystych instalacji Windows 2000.

Relacje zaufania z wczesniejszymi wersjami Windows

Istnieje subtelna kwestia zwigzana ze sposobem traktowania zaufania w Windows NT 4.0,
ktorg nalezy wzig¢ pod uwage podczas uaktualniania do Windows 2000.

Zatézmy, ze istnieje relacja zaufania pomiedzy kontrolerem domeny Windows 2000
(kontroler A) a kontrolerem domeny Windows NT 4.0 (B). Komputer B zostaje uaktualniony
do Windows 2000, a nastepnie jednostka organizacyjna zarzadzana przez a zostaje
potaczona z obiektem Zasad grupowych przechowywanym w domenie B. Uzytkownik
nalezacy do tej jednostki organizacyjnej loguje sie na a oczekujac otrzymania ustawien od
obiektu Zasad grupowych przechowywanego w domenie B — ale oczekiwany efekt nie
nastepuje. Przyczyna jest fakt, iz podczas uaktualniania kontrolera domeny relacja zaufania
nie podlega automatycznemu uaktualnieniu, a uzytkownik nie bedzie mie¢ dostepu do
dzierzawy Sysvol na komputerze B.

Aby rozwigzac ten problem, nalezy usung¢ relacje zaufania po uaktualnieniu komputera B
do Windows 2000, a nastepnie utworzy¢ nowa relacje zaufania w stylu Windows 2000.

Zalecane metody

Uzycie Zasad grupowych zamiast Zasad systemowych Windows NT 4.0

Zasady systemowe sg nadmiernie trwate z perspektywy Windows 2000. Zasady grupowe
sq odswiezane po kazdej zmianie zasad.

Wylaczenie nieuzywanych czesci obiektu Zasad grupowych

Jesli wszystkie ustawienia pod weztem Konfiguracja uzytkownika lub pod weztem
Konfiguracja komputera sa Nie skonfigurowane (Not Configured), to nalezy ten wezet
wytaczyé, w celu przyspieszenia procesu uruchamiania komputera lub logowania
uzytkownika.

Jesli wytaczone s obie czesci obiektu Zasad grupowych, to bedzie on funkcjonowac tak,
jak gdyby nie byt potaczony z zadng lokacja, domeng ani jednostka organizacyjng, pomimo
ze tgcza wcigz istnieja.

Ograniczenie stosowania opcji Zablokuj dziedziczenie zasad (Block Policy
Inheritance) i Nie zastepuj (No Override)

Regularne stosowanie tych funkcji utrudnia rozwigzywanie problemoéw zwigzanych

z zasadami.

Minimalizacja liczby obiektow Zasad grupowych powiazanych z uzytkownikami
w domenach lub jednostkach organizacyjnych
Im wiecej obiektéw Zasad grupowych powigzanych z uzytkownikiem, tym dtuzej bedzie
trwaé proces logowania.
Filtrowanie zasad w oparciu o przynaleznos¢ do grup zabezpieczenia
Nalezy pamietac, ze obiekt Zasad grupowych nie bedzie dotyczy¢ uzytkownika, jesli wpisy
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kontroli dostepu (ACE) nie sq ustawione na Zezwalaj (Allow) w stosunku do grup
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zabezpieczenia, do ktérych uzytkownik nalezy. Mechanizm ten ma na celu unikniecie
zastosowania zasad wobec uzytkownikéw (lub komputeréw), ktérzy normalnie podlegaliby
im z powodu taczy lub dziedziczenia. Jest to skuteczny mechanizm, ktéry powinien byc¢
maksymalnie wykorzystany w celu przyspieszenia logowania uzytkownikdw i uruchamiania

komputerdéw.

Ograniczenie zastepowania zasad dotyczacych uzytkownika zasadami dotyczacymi

komputera

Zasady nalezy zastgpic tylko w przypadku, gdy konfiguracja pulpitu musi by¢ stata

niezaleznie od logujacego sie uzytkownika.

Unikniecie stosowania obiektéw Zasad grupowych przechowywanych w innej

domenie

Przetwarzanie obiektéw Zasad grupowych z innych domen zwieksza czas logowania lub

uruchamiania.

Zasoby dodatkowe

m Najnowsze informacje o Zasadach grupowych w Windows 2000 Server znajduja sie pod

odsytaczami do Microsoft Windows 2000 Server i do Resourcelink na stronie
http://www.microsoft.com/windows2000/techinfo/reskit/default.asp.

m Wiecej informacji o ustawieniach szablonéw administracyjnych dotgaczonych do
Windows 2000 Server znajduje sie w pliku informacyjnym GP.chm na CD-ROM

Windows 2000 Server Resource Kit.

m Wiecej informacji o API Zasad grupowych znajduje sie w Microsoft Windows 2000 Platform
Software Development Kit oraz pod odsytaczem do Microsoft Platform SDK na stronie

http://www.microsoft.com/windows2000/techinfo/reskit/default.asp.

m Informacje o MMC znajduja sie w Microsoft Windows 2000 Platform Software Development

Kit.

m Praktyczne przykiady Zasad grupowych znajdujq sie pod odsytaczem do Windows 2000

Management Services na stronie
http://www.microsoft.com/windows2000/techinfo/reskit/default.asp.
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